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3.1 Protocoale de comunicatii industriale

3.1.1 . Protocoale de tip Fieldbus

Consideratii generale

Un Fieldbus este retea industriala pentru control distribuit in timp real.

Un sistem industrial complex automatizat — de exemplu o linie de asamblare — de obicei
necesitd o ierarhie organizati de sisteme de control pentru a functiona. In aceastd ierarhie este
de obicei un computer central de unde un operator poate monitoriza sau programa intregul
sistem. Acesta este Tn general legat la un strat central de controlere logic programabile (PLC)
printr-un sistem de bare colectoare (de exemplu Ethernet). La capatul lantului de control este
fieldbus-ul care leagd PLC-ul de componente care de fapt luceaza cum ar fi senzori, actuatoare,
motoare, lumini de consold, comutatoare §i contactoare.

3.1.2 Protocoale de tip Modbus

Protocolul de tip Modbus este un protocol de comunicatie bazat pe arhitectura
master/slave sau client/server, proiectat de Modicon pentru utilizarea cu controlere logic
programabile (PLC-uri). Cele mai importante motive pentru folosirea protocolului Modbus n
detrimentul altor protocoale de comunicatie sunt:

1. e publicat Tn amanunt
poate fi implementat n zile si nu luni
3. muta bitii sau cuvintele neprelucrate fara a impune multe restrictii producatorilor

Modbus permite administrarea unor dispozitive, de exemplu un sistem care masoara
temperatura i umiditatea si comunica rezultatele unui computer. Modbus este de obicei utilizat
pentru a conecta un calculator cu o unitate terminald telecomandatd (RTU) in control supervizat
si sisteme de achizitie de date (SCADA). Versiunile protocolului Modbus exista pentru port
serial si Ethernet.

Modbus RTU este o reprezentare compacta binara a datei. Standardul Modbus ASCII
este explicit si foarte detaliat. Ambele protocoale sunt bazate pe comunicatia seriala.
Modbus/TCP este similar cu Modbus RTU, dar e transmis prin pachete de date TCP/IP.

Existd de asemenea o versiune extinsd Modbus Plus (Modbus+ sau MB+), dar raméane
proprietatea Modicon. Este necesar un coprocesor special pentru a prelucra cadrele rapide tip
HDLC . Foloseste o pereche de fire torsadate cu o ratd de transmisie de 1Mbit/s si are
specificatiile de instalare asemanatoare cu sistemul EIA/RS-485. Totusi, nu este EIA/RS-485.
MB+ include un transformator de izolare in fiecare nod. Cateva repetoare EIA/RS485 lucreaza
cu el prin efecte colaterale dar Modbus nu se poate cupla direct la calculator.

Fiecare aparat care utilizeazd Modbus are o adresd unica. Oricare aparat poate transmite
o comanda modbus, dar de reguld doar aparatul principal face asta. O comanda modbus contine
adresa Modbus a aparatului caruia 1i este adresat. Doar aparatul caruia i se adreseaza modbusul
va interpreta comanda, chiar daca si celelalte aparate primesc acea comanda. Toate comenzile
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Modbus contin informatii de verificare CRC asigurdndu-se cd o comanda ajunge fara probleme.
Comenzile Modbus de baza pot determina un RTU sa 1si schimbe valoarea ntr-unul din registrii
sdi si de asemenea poate cere unui echipament sa trimitd Thapoi una sau mai multe valori din
registrii sai.

Existd multe modem-uri care suportd modbus. Unele din ele sunt special proiectate
pentru acest protocol. Diferitele tipuri de implementéri (vezi Figura 3.1. 1) folosesc comunicatii
cu sau fard fire si chiar SMS sau GPRS. Problemele ce apar de obicei la proiectare includ
latenta mare si probleme cu sincronizarea.

Figura 3.1. 1. Privire de ansamblu asupra protocolului Modbus

Comunicatii in retele Modbus

Porturile Standard Modbus de pe controlerere Modicon folosesc o interfatd compatibild
seriald RS-232C care defineste iesirile din conector , cablajele, nivelurile de semnal , vitezele de
transmisie si verificatoarele de paritate. Controlerele pot fi directionate prin retea sau prin
modemuri.

Controlerele comunica folosind o tehnicd de copiere (master-slave) in care doar un
dispozitiv master poate initia comunicdrile. Celelalte dispozitive (slave) raspund prin furnizarea
datelor cerute de catre dispozitivul master, sau prin executarea operatiei cerute. Dispozitivele tip
»~master” includ procesoare gazdd si panouri programabile. Dispozitivele tipice secundare
“slaves” includ controlere programabile.

Dispozitivul ,,master” poate adresa dispozitive “slaves” individual sau poate initializa un
mesaj tip ,,broadcast” cétre dispozitivele “slaves”. Dispozitivele “slaves” intorc un mesaj (un
raspuns) la cererile care sunt adresate catre ele in mod individual. Raspunsurile nu sunt
returnate catre cererile tip broadcast de la dispozitivele tip ,,master”.

Protocolul Modbus stabileste formatul cererilor tip ,,master” prin plasarea in adresa
dispozitivului sau broadcast-ului a unei functii cod care defineste actiunea cerutd , fiecare data
care trebuie trimisa si un camp de verificare a erorii. Mesajul de raspuns de la dispozitivul tip
“slave” este de asemenea construit prin folosirea unui protocol Modbus. El contine cAmpuri ce
confirma actiunea desfisurata, fiecare datd ce trebuie intoarsd si un camp de verificare a erorii.
Daca apare o eroare in receptia mesajului, sau daca dispozitivul tip “slave” este incapabil de a
realiza actiunea ceruta, dispozitivul tip “slave” va determina aparitia unui mesaj de eroare si il
va trimite ca raspuns.

Comunicatii pe alte tipuri de retele
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In plus fatdi de capacititile protocoalelor tip Modbus standard, unele modele de
controlere Modicon pot comunica prin Modbus Plus cu ajutorul unor porturi incorporate sau
adaptoare de retea sau prin MAP folosind adaptoare de retea.

In aceste retele, controlerele comunicad folosind o tehnicd numita ,,peer-to-peer” prin
care fiecare calculator poate initia comunicatii cu orice alt controler. Astfel, un controler poate
functiona fie ca dispozitiv tip “slave”, fie ca dispozitiv ,,master” in comunicatii separate. Cai
interne multiple sunt puse la dispozitie pentru a permite procesarea paraleld a comunicatiilor
master/slave.

La nivelul mesajului, protocolul Modbus aplica principiul “master/slave” chiar daca
metoda de comunicare in retea este tip ,,peer-to peer”’. Daca un controler creazd un mesaj, face
acest lucru ca un dispozitiv “master” si asteapta raspuns de la dispozitivul tip “slave”. In mod
similar, cAnd un controler primeste un mesaj, apare un raspuns al dispozitivului tip “slave” care
il intoarce catre controlerul original.

Ciclul cerere-raspuns poate fi urmarit in Figura 3.1. 2

ey message Bon Woskeyr ‘

Diewice Addess Diewice Addess
Functon Cock Function Cock
[ EifitEt ™  EifitEl
— Dat Bybes  — — Dat Bybes —|
Etor Check Etmt Chick
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Figura 3.1. 2. Ciclul cerere-raspuns al dispozitivului tip ,,master”

Cererea

Codul de functionare in cazul cererii ii transmite dispozitivului tip “slave” caruia i se
adreseaza ce fel de actiune sa execute. Octetii de date contin orice informatie aditionala de care
dispozitivul tip ,,slave” va avea nevoie pentru a executa functia. De exemplu, functia cod 03 va
cere dispozitivului tip “slave” sa citeasca registrii si sd raspunda la continutul lor. Campul de
date trebuie sd contind informatia care sa 1i transmita dispozitivului tip “slave”, de la ce registru
sd plece si cati registrii sd citeasca. Campul de verificare a erorii permite dispozitivului tip
“slave” s valideze integritatea continutului mesajului.

Raspunsul

Daca dispozitivul tip “slave” genereaza un raspuns normal, codul functiei din raspuns
este un rezultat al codului functiei de cerere. Octetii de date contin datele colectate prin
intermediul dispozitivului tip “slave” cum ar fi valorile de registru sau starea. Daca apare o
eroare, codul functiei este modificat pentru a indica faptul ca raspunsul este o eroare si octetii de
date contin un cod care o descriu. Campul de verificare a erorii permite dispozitivului tip
“master” sd valideze integritatea continutului mesajului.
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Moduri de transmisie seriala

Controlerele pot fi setate pentru comunicarea pe retele standard Modbus folosind
oricare dintre cele doud moduri de transmisie: ASCII sau RTU. Utilizatorii pot selecta modul
dorit impreund cu parametrii seriali de comunicatie (viteza baud, modul de verificare (de
paritate, de control, etc...)) pe timpul configurarii fiecarui controler. Parametrii modali si seriali
trebuie sa fie identici pentru toate dispozitivele retelei Modbus.

Selectia modului ASCII sau RTU este caracteristic doar retelelor standard Modbus si
defineste continutul de biti ale campurilor de mesaj transmise in mod serial prin retele.
Determina, de asemenea, ce informatii sa fie impachetate in campurile de mesaj si decodate.

In cazul altor retele, cum ar fi MAP si Modbus Plus, mesajele Modbus sunt plasate pe
cadre care nu sunt 1n legdturd cu transmisia seriald. De exemplu, o cerere de citire a registrilor
de inmagazinare a informatiei poate fi realizatd Intre doud controlere pe Modus Plus fard a se
lua in calcul setarea oricéruia din porturile Modbus.

Modul ASCII

Cand controlerele sunt setate pentru comunicarea prin Modbus folosind ASCII (codul
standard american de schimb de informatii) fiecare octet dintr-un mesaj este trimis ca doud
caractere ASCII. Principalul avantaj al acestui al acestui tip este cd permite intervale de timp de
pana la o secunda intre caractere fard a cauza erori.

Sistemul de codare
e hexazecimal , caractere ASCII0...9, A ... F
® un caracter hexazecimal continut in fiecare caracter ASCII al mesajului

Bitii din octet
e 1 bit de start
7 biti de date, cel mai putin important bit trimis primul
1 bit pentru paritate cu sot/fard sot — nici un bit in cazul neparitatii
1 bit de stop daca se foloseste paritatea — 2 biti in cazul neparitatii

Campul de verificare a erorii
e Verificarea redundantei longitudinale

Modul RTU

Cand controlerele sunt configurate pentru comunicarea pe o retea Modbus folosind RTU
(remote terminal unit — unitate terminala telecomandatd) fiecare octet dintr-un mesaj contine
doua caractere hexazecimale de 4 biti. Principalul avantaj al acestui mod este cd densitatea de
caractere este mai mare §i permite o mai bund trecere a datelor decat ASCII pentru aceeasi
viteza de baud (telegrafiere). Fiecare mesaj trebuie sa fie transmis Intr-un sir continuu.

Sistemul de codare
e 8 biti binar, hexadecimal 0 ... 9, A ... F
e douai caractere hexazecimale contin fiecare 8 biti plini de mesaje

Biti pe octeti
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1 bit de start

8 biti de date, cel mai putin important bit trimis primul

1 bit pe pentru paritate cu sot/fard sot — nici un bit in cazul neparitatii
1 bit de stop daca se foloseste paritatea — 2 biti in cazul neparitatii

Campul de verificare a erorii
e Verificarea ciclica a redundantei (CRC)

Continutul mesajelor Modbus

In oricare din cele doud moduri de transmisie seriali (ASCII sau RTU), un mesaj
Modbus este plasat de catre dispozitivul emititor intr-un cadru care are cunoscut punctul de
inceput si de sfarsit. Acest lucru permite dispozitivelor receptoare sd porneasca de la inceputul
mesajului, sd citeascd adresa si sa determine carui dispozitiv 1i este adresat. Mesajele partiale
pot fi detectate si erorile pot fi setate ca rezultat.

In cazul retelelor gen MAP sau Modbus Plus protocolul de retea se ocupi de continutul
mesajelor cu delimitatorii de inceput si de sfarsit specifici retelei. Aceste protocoale se ocupa de
asemenea de livrarea catre dispozitivul destinatie, faicind campul de adrese Modbus sa se
integreze 1Tn mesajul care nu este necesar in cazul transmisiei actuale. Adresa Modbus este
convertitd intr-o adresa de nod de retea si cale de transmisie prin controler sau adaptorul retelei.

Continutul tip ASCII

In modul ASCII, inceputul mesajului cu doud puncte (:) caracter (ascii 3A hex) si se
termind prin perechea de caractere sfarsit de linie CRLF (ASCII 0D si OA hex).

Caracterele permise transmise pentru toate celelalte campuri sunt hexazecimale 0...9,
A..F. Dispozitivele incluse in retea monitorizeazd magistrala retelei de transmisie in mod
continuu pentru caracterul “:”. Cand acesta este receptat, fiecare dispozitiv decodeaza campul
urmator (campul de adresd) pentru a afla daca este dispozitivul adresat.

Intervale de pand la o secunda pot apare intre caractere in interiorul mesajului. Daca
apare un interval mai mare, dispozitivul de receptie 1si asuma eroarea apdarutd. Un mesaj cadru
tipic este ardtat mai jos:

LR
ETART SODREEE | FUNMCTION DT 8, CHECK EnD
1 i : ? t :
CHAR CHARE CHaRE CHaRS CHaps | CHARE

: CRLF

Figura 3.1. 3. Mesaj cadru ASCII

Exceptie

Cu controlerele 584 si 984A/B/X , un mesaj ASCII poate In mod normal sd se
termine dupa campul LRC fara sa fie trimise caractere CRLF. Un interval de cel putin o
secunda trebuie sd apara. Daca acest lucru se Intdmpld, controlerul va considera cd mesajul
se termind normal.
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Continutul tip RTU

In modul RTU, mesajele incep cu un interval silentios de cel putin 3.5 ori mai mare
decét intervalul alocat unui caracter. Acesta este cel mai ugor de implementat ca un multiplu de
timpi alocati caracterelor la viteza baud care se foloseste in retea (vezi T1-T2-T3-T4 in figura
de mai jos). Urmatorul cAmp transmis apoi este dispozitivul adresat.

Dupa ultimul caracter transmis, un interval similar de cel putin 3.5 ori timpul alocat
unui caracter marcheaza sfarsitul mesajului. Un nou mesaj poate incepe dupa acest interval.

intregul cadru de semnal trebuie sd fie transmis ca un sir continuu. Daca un semnal
silentios de mai mult de 1.5 ori timpul alocat unui caracter apare inainte de completarea
cadrului, dispozitivul receptor elimind mesajul incomplet si face ca urmdtorul octet sd fie
campul de adresa al unui nou mesaj.

Un mesaj cadru tipic este prezentat mai jos in Figura 3.1. 4:

CRE
STERT | ADORESS  |FUNCTION DAT A CHECK END
TITZTHT4 | aBM: 5EITE % § BITS % BTE | T1TETETA

Figura 3.1. 4. Mesajul cadru RTU

Campurile mesajului Modbus

Interpretarea campului adresa

Campul de adresa al cadrului mesajului contine doud caractere (ASCII) sau 8 biti
(RTU). Adresele valide ale dispozitivul “slave” se incadreazd in gama 0...247 zecimale.
Dispozitivele slave individuale au adrese cuprinse intre valorile 1... 247. Un ,,master” se
adreseaza unui “slave” prin plasarea adreselor slave-ului in cAmpul de adrese al mesajului. Cand
dispozitivul “slave” 1si trimite raspunsul , isi plaseaza propria adresd In campul de adresa al
raspunsului pentru a face ca dispozitivul “master” sa stie carui dispozitiv “slave” i raspunde.

Adresa ,,0” este folosit pentru adresa de difuzare, pe care toate dispozitivele “slave” o
recunosc. Cand un protocol Modbus este folosit pe retele de nivel mai nalt, difuzarea s-ar putea
sd nu fie permisd sau poate fi Tnlocuitd de alte metode. De exemplu, Modbus Plus foloseste o
baza de date Tmpartita global care poate fi reactualizata la fiecare rotatie ““ token”.

Interpretarea campului functie

Campul functiei cod din cadrul structurii mesajului contine doua caractere (ASCII) sau 8
biti (RTU). Codurile valide se situeaza 1n intervalul 1...255 zecimale. Dintre acestea unele
coduri sunt aplicabile tuturor controlerelor Modicon, in timp ce unele coduri se pot atribui doar
anumitor modele si altele sunt rezervate unei utilizari viitoare.

Cand un mesaj este trimis de la un dispozitivul “master” catre un dispozitiv “slave”
campul functiei cod 1i transmite dispozitivul “slave” ce fel de actiune sa desfasoare. De
exemplu, pentru citirea starilor ON-OFF a unui grup de intrari distincte; citirea consinutului de
date unui grup de registrii; pentru citirea stadiului diagnosticarii dispozitivul “slave”, pentru a
permite incarcarea, imprimarea sau verificarea programului din dispozitivul “slave”.

Cand dispozitivul “slave” raspunde unui dispozitiv “master” foloseste cAmpul cod
functie si indice un raspuns normal (fard eroare) sau un alt tip de raspuns (numit raspuns
exceptie) unde eroarea apare. Pentru un raspuns normal, dispozitivul “slave” doar transmite

=] e

Rl ILITIE A, WL R OPRARLY MIHIETFRUIL FMLIMCH FALEL IF] FOMDUL BOC5IAL BLEOSRAN IHETHUMENTE RTHLUCTUSALE
PROTECTIC GOCIALL POl Gl 20072013
AMFORDEKEL



ELAN

Promovarea Culturii Antreprenoriale: Adaptabilitate, Dinamism, Initiativa in Industria Electronica
Investeste in oameni !

Proiect cofinantat din Fondul Social European prin

Programul Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013”

Structuri hardware si algoritmi specifici microsistemelor EMBEDDED

” A
1

ecoul functiei cod originala. Pentru un raspuns exceptie, dispozitivele “slave” intorc un cod care
este echivalent cu functia cod originala cu cel mai important bit setat la 1 logic.

De exemplu, pentru ca un mesaj de la dispozitivul “master” catre dispozitivul “slave” sa
citeascd un grup de registrii de evidenta trebuie sd aiba urmatoarea functie cod:

0000 0011 (Hexazecimal 03)

Daca dispozitivul ,,slave” preia comanda fara eroare, acelasi cod in raspuns. Daca apare
0 exceptie, intoarce:

1000 0011 (Hexazecimal 83)

In plus fati de modificirile functiei cod pentru o exceptie de raspuns dispozitivul
“slave” introduce un cod unic in cidmpul de date al mesajului de raspuns. Acest lucru arata
dispozitivului “master” ce fel de eroare apare sau motivul exceptiei.

Programul de aplicatie al dispozitivul “master” are rolul de a interpreta raspunsurile
exceptie. Procesele tipice sunt ulterioare Tncercari ale mesajului, pentru a incerca mesaje de
diagnostic dispozitivului “slave” si a anunta operatorii.

Continutul cAmpului de date

Campul de date este construit folosind seturi de cate douad numere hexazecimale in
domeniul 00 pana la FF hexazecimal. Acestea pot fi facute dintr-o pereche de caractere ASCII
sau printr-un caracter RTU 1n functie de modul de transmisie seriala.

Campul de date al mesajelelor trimise de la un dispozitiv “master” la un dispozitiv
“slave” contine informatii aditionale pe care dispozitivul “slave” trebuie sa le utilizeze ca sa
preia actiunea definitd de codul fuctiei. Acesta poate include puncte ca adrese discrete si de
registru, cantitatea punctelor ce trebuie luate in calcul si numadrarea octetilor cu date efectivi din
camp.

De exemplu, daca dispozitivul “master” cere unui dispozitiv “slave” s citeascd un grup
de registrii (codul functiei 03) , cAmpul de date specifica registrul de Tnceput si cati registrii sunt
de citit. Daca dispozitivul “master” scrie unui grup de registrii din dispozitivul “slave” (codul
functiei 10 hexazecimal), campul de date specificd registrul de Tnceput, citi registrii sa scrie,
numaratoarea octetilor care urmeaza in cAmpul de date, si data ce trebuie trecuta in registrii.

Daca nu apar erori, campul de date al unui raspuns de la un dispozitiv “slave” catre un
dispozitiv “master” contine data ceruta. Dacd apare o eroare campul contine un cod de exceptie
pe care aplicatia “master” o poate utiliza pentru determinarea urmatoarei actiuni.

Campul de date poate fi inexistent (de lungime zero) Tn anumite tipuri de mesaje. De
exemplu intr-o cerere de la dispozitivul “master” pentru ca un “slave” sd raspunda cu lista sa de
evenimente de comunicatie (functia hexazecimald cod 0B), dispozitivul ,,slave” nu are nevoie
de nici o informatie suplimentara. Fuctia cod specifica chiar ea actiunea.

Continutul campului de verificare a erorii
Doua tipuri de metode de verificare a erorii se folosesc in retelele Modbus. Continutul
campului de verificare a erorii depinde de metoda care se utilizeaza.

ASCII
Cand modul ASCII se foloseste pentru un tip de caracter, eroarea campului de verificare
contine doud caractere ASCII. Caracterele de verificare a erorii sunt rezultatul unui calcul de

m ¥ - -
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verificare a redundantei longitudinale (LRC), realizat asupra continutului mesajului, exclusiv la
inceput, unde sunt cele doud puncte si terminand cu caracterele CRLF.

Caracterele LRC sunt addugate mesajului la ultimul cAmp care precedeaza caracterele
CRLF.

RTU

Céand modul RTU se foloseste pentru tipul caracterului, eroarea cAmpului la verificare
contine o valoare de 16 biti implementata ca doi octeti. Eroarea la verificare este rezultatul unei
verificari ciclice de rendundanta ce are loc asupra continutului mesjaului.

Campul CRC este addugat mesajului ca ultimul cAmp al mesajului. Cand acest lucru este
finalizat , octetul cel mai putin semnificativ al cAmpului apare primul urmat de octetul cel mai
semnificativ. Octetul cel mai semnificativ al CRC este ultimul octet trimis din mesaj.

Informatii aditionale asupra verificarii erorii vor fi prezentate in continuarea acestui
capitol.

Pasii detaliati pentru generarea campurilor LRC si CRC pot fi gésite de asemenea in
acest capitol.

Modul de transmisie serial
Cand mesajele se transmit pe retele standard Modbus, fiecare caracter sau octet este
trimis Tn aceastd ordine (de la stanga la dreapta):

Cel mai putin semnificativ bit (LSB) ... cel mai semnificativ bit (MSB)

Cu campul de caractere ASCII ordinea de succedare a bitilor este

Wit Paty Checking

Eat 1 L 3 q 5 6 7 Far | Zhop

Wihaut Paly Checking

Eat 1 L 3 q 5 6 7 Ehop | Etop

Figura 3.1. 5. Ordinea Bitilor (ASCII)

Cu cadrul de caractere RTU, ordinea de succedare a bitilor este prezentata in Figura 3.1. 6

Wit Paty Checking

i1 1 i EH q 5 3 7 & Pat | Shop

YWtiout Paly Checking

v 1 i 3 q 3 3 7 [ Eop | Eop

Figura 3.1. 6. Ordinea bitilor (RTU)

Fe "’;
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Metodele de verificare a erorii

Retelele standard Modbus folosesc doua tipuri de verificare a erorii. Verificarea paritatii
(par, impar) poate fi optional aplicata fiecarui caracter. Verificarea cadrului (LRC sau CRC) se
aplicd Intregului mesaj. Atat verificarea de caracter si verificarea cadrului mesajului sunt
generate in dispozitivul “master” aplicat continutului  mesajului inaintea transmisiei.
Dispozitivul “slave” verifica fiecare caracter si intregul cadru al intregului mesaj pe timpul
receptiei.

Dispozitivul “master” este configurat de utilizator pentru a astepta un interval
predeterminat de timp de a opri comunicarea. Acest interval este setat pentru a fi suficient de
lung astfel incat orice dispozitiv tip “slave” sd rdspunda normal. Daca dispozitivul tip “slave”
detecteaza o eroare de transmisie, mesajul este oprit. Dispozitivul tip “slave” nu va construi un
raspuns la dispozitivul tip “master”. Deci, timpul de oprire va expira §i va permite programului
“master” sa tina sub control eroarea.

Nota: Un mesaj adresat unui dispozitivul tip “slave” inexistent va cauza de asemenea o
oprire.

Alte retele cum ar fi MAP sau Modbus Plus folosesc cadre de verificare la un nivel
deasupra continutului Modbus al mesajului. In aceste retele, verificarea cAmpurilor de mesaj
LRC sau CRC nu se aplici. In cazul unei erori de transmisie, protocoalele de comunicatie
specifice acelor retele anunta dispozitivul origine ca a aparut o eroare si 7i permit sd incerce din
nou sau sa renunte, in functie de cum a fost setat. Dacd mesajul este livrat dar dispozitivul tip
“slave” nu poate sd raspundd, o eroare timeout apare si poate fi detectatd de programul
dispozitivului tip “master”.

Verificarea paritatii

Utilizatorii pot configura controlerele pentru verificarea paritatii pare sau impare sau
pentru verificarea neparitatii. Acest lucru va determina modul 1n care bitul de paritate va fi setat
in fiecare caracter.

Daca oricare din paritatile pare sau impare se specifica, cantitatea unui bit va fi numarata
in portiuni de date ale fiecarui caracter (7 biti de date pentru modul ASCII sau 8 pentru RTU).
Bitul de paritate va fi atunci setat la un rezultat de 0 sau 1 Intr-un total de biti 1 pari sau impari.
De exemplu, acesti 8 biti cu date sunt continuti Intr-un camp de caractere RTU.

11000101

Cantitatea totald de biti tip 1 din cadru este de patru. Daca se foloseste paritatea PAR,
paritatea bitului aflat Tn cAmp va fi 0, ducand cantitatea totala de biti tip 1 la un numar par si el
(4). Daca se foloseste paritatea IMPAR paritatea va fi 1, ajungind la o cantitate impara (5).

Cand este transmis mesajul, paritatea bitului este calculatad si aplicat campului fiecarui
caracter. Dispozitivul de receptie numara cantitatea bitilor 1 si seteazd eroarea dacd nu este
aceeasi cu cea configuratd pentru acel dispozitiv (toate dispozitivele din reteaua Modbus trebuie
sd fie configurate pentru a folosi aceeasi metoda de verificare a paritatii).

De notat ca verificarea paritatii poate sd detecteze o eroare doar dacd un numar impar de
biti este ridicat sau coborat intr-un cAmp de caractere pe durata transmisiei. De exemplu, daca
se apeleaza la verificarea paritatii tip IMPAR si doi biti tip 1 sunt eliminati dintr-un caracter ce
contine trei, rezultatul va fi tot un numar impar (1).

=] e
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Daca este specificata paritatea FARA PARITATE bitul de neparitate este transmis si
verificarea FARA PARITATE poate fi facutd. Un bit de stop aditional este transmis pentru a
umple cadrul caracterului.

Verificarea LRC

In modul ASCII, mesajele includ un cAmp de verificare a erorii care se bazeazi pe
metoda LRC. Campul LRC verifica continutul mesajului in afard de cele doud puncte de inceput
si perechea de sfarsit CRLF. El este aplicat indiferent de orice metoda de verificare folosita
pentru caracterele individuale ale mesajului.

Campul LRC este de un octet continand o valoare binara de 8 biti. Valoarea LRC este
calculatd de dispozitivul de transmisie, care adaugd LRC-ul mesajului. Dispozitivul de receptie
calculeaza un LRC pe durata receptiei mesajului si compara valoarea calculatd cu valorea pe
care o primeste in campul LRC. Daca cele doua valori nu sunt egale, apare o eroare.

LRC este calculat prin adunarea octetilor succesivi de céte 8 biti ai mesajului,
indepartand caracterele de control si apoi complementand fatd de 2 rezultatul. Este realizat pe
campul de mesaj ASCII excluzind caracterul douda puncte de la inceputul mesajului si
excluzand perechea CRLF de la sfarsitul mesajului.

Intr-o ordine gradati, functia CKSM calculeaza un LRC din continutul mesajului.

Verificarea CRC

In modul RTU, mesajele includ un cAmp de verificare a erorii care se bazeazi pe
metoda CRC. Campul CRC verificd continutul intregului mesaj. Este aplicat fara a tine seama
de orice metoda de verificare a paritatii pentru caracterele individuale ale mesajului.

Campul CRC este de doi octeti, continand o valoare binara de 16 biti. Valoarea CRC
este calculatd printr-un dispozitiv de transmisie care adaugd CRC mesajului. Dispozitivul de
receptie recalculeazd un CRC pe durata receptiei mesajului si compara valoarea calculatd cu
valoarea pe care o primeste in cAmpul CRC.

CRC incepe printr-o preancircare de 16 biti registru pana la toate valorile de 1. Apoi,
incepe un proces de aplicare succesivd de octeti ai mesaului catre continutul actual al
registrului. Doar 8 biti de date din fiecare caracter se folosesc pentru generarea CRC-ului. Bitii
de inceput sau de sfarsit si bitul de paritate nu se aplicdi CRC-ului.

Pe durata generdrii CRC, fiecare caracter de 8 biti este comparat SAU exclusiv cu
continutul registrului. Apoi, rezultatul este mutat in directia celui mai putin semnificant bit
(LSB) , cu un zero in pozitia cu cel mai semnificant bit (MSB). LSB este extras si examinat.
Daca LSB era un 1, regostrul este comparat SAU exclusiv cu un preset de valoare fixa. Daca
LSB-ul era un 0, nu are loc nici o comparatie SAU.

Acest proces este repetat pAna cind se realizeaza 8 mutari. Dupa ultima (a 8-a) mutare
urmadtorii octeti de cate 8 biti sunt comparati SAU exclusiv cu valoarea curenta a registrului, si
procesul se repetd pentru incad 8 mutdri dupd cum s-a explicat mai sus. Continutul final al
registrului dupa ce toti octetii mesajului au fost aplicati, este valoarea CRC.

Cand CRC este adaugat mesajului, bitul cel mai putin semnificativ este adaugat primul,
urmat de cel mai semnificativ bit.

In ordinea logic, functia CKSM calculeazi un CRC din continutul mesajului.

e -
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3.1.3 Protocolul PROFIBUS

Generalitati

PROFIBUS este un protocol care contine trei variante compatibile intre ele. PROFIBUS

este un sistem deschis, standardizat in DIN 19-245. in 1996, acest standard a fost inclus in
standardul european EN 50170 volumul 2 férd a i se aduce modificari.

8:

Cele trei variante au fost specificate pentru diferite aplicatii dupd cum se aratd n Figura

e PROFIBUS-FMS (Fieldbus Message Specification) — Specificatiile Mesajelor
Fieldbus

e PROFIBUS-DP (Descentralized Periphery) — Periferice descentralizate
e PROFIBUS-PA (Process Automation) — Automatizare de procese

EN 50170 Vol.2 and DIN 19245 E Part 4

automation for manufacturing process §8
general purposes automation automation =6
PROFIBUS-FMS PROFIBUS-DP PROFIBUS-PA '5__2-
gg
universal fast application- d )
oriented ©
wide range of efficient intrinsic safety
applications cost effecfive bus powered

Figura 3.1. 7. Variantele PROFIBUS

Varianta FMS ofera utilizatorului o mare varietate de functii care, 1nsd, 1l fac mai
complex de implementat comparativ cu celelalte variante. Puternicele servicii FMS pot
fi utilizate pentru a rezolva chiar §i sarcini complexe de comunicatie. Aceastd varianta
PROFIBUS suportd comunicatia Intre sisteme automatizate ca si schimbul de date intre
dispozitive plasate pe teren. Astfel, FMS poate fi utilizat pentru o largd paleta de
aplicatii, lucrand la o vitezd medie de transmisie.

Varianta DP este solutia de mare vitezd a PROFIBUS. A fost proiectata si optimizata
special pentru comunicatia intre sisteme automatizate si dispozitive descentralizate.
Astfel, PROFIBUS-DP necesita mai putin de 2ms pentru transmiterea a 1kbyte de date
de intrare sau iesire. Astfel chiar si cele mai critice comunicatii din punctul de vedere al
timpului pot fi rezolvate.

PROFIBUS-DP comunicd in mod exclusiv prin trafic de date ciclic. Fiecare dispozitiv
schimba datele sale de intrare-iesire cu cu dispozitivul de automatizare , stapanul de
clasa 1, intr-un anume ciclu de timp.

In ingineria proceselor la fel ca si in automatizarea proceselor, monitorizarea operatiilor
necesitd un dispozitiv de vizualizare pe langa cel de automatizare. Acest stapan de clasa
2 este responsabil pentru functiile de pornire, parametrizare $i monitorizare a

=] e
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dispozitivelor din campul de lucru. Aceasta necesita ca datele dispozitivelor sa fie citite
sau scrise in timpul unor operatii independente de ciclul de control.

Deoarece specificatiile originale DP nu ofereau servicii speciale pentru aceste actiuni, au
fost definite extensii pentru acestea in 1997. Aceste extensii pot fi implementate in mod
optional si sunt compatibile cu cu protocolul DP existent si toate versiunile anterioare.
Varianta DP extinsa este cunoscutd ca PROFIBUS-DPV1 . pe langa serviciile de
comunicare ciclice, DP ofera si servicii aciclice cum ar fi mesaje de alarma, diagnostic,
parametrizare si control a dispozitivelor din camp.

A treia variantda PROFIBUS, PROFIBUS-PA, vine in IntAmpinarea cerintelor speciale in
automatizarile proceselor. Comunicatia PA se bazeaza pe serviciile oferite de DPV1, si
este implementatd ca ca un sistem partial inglobat intr-un sistem de comunicatie DP de
nivel Tnalt. Spre deosebire de aplicatiile automatizate din productie care cer timpi de
ciclu scurti de cateva milisecunde, in automatizarea proceselor sunt importanti si alti
factori precum urmatorii:

Tehnici de transmisie cu siguranta intrinseca

Dispozitive de camp alimentate prin bus

Transmisii robuste de date

Interoperabilitate (standardizarea functiilor dispozitivelor)

O O O O

Toate cele trei variante PROFIBUS lucreaza cu o singura metoda standardizatad de acces

la bus. Sunt de asemenea capabile sa utilizeze aceeasi tehnicd de transmisie si sd opereze
simultan pe aceeasi linie de comunicatie. Mediul de transmisie utilizat include ori cabluri
ecranate rasucite in pereche, sau unde radio.

Terminologie: master slave

In PROFIBUS-PA , ca si in DP, pot fi diferentiate trei tipuri de dispozitive dupa cum

urmeaza:

e Stapanul de clasd 1 (DPM1) este unitatea centrala de control a Intregului sistem , de
exemplu un PLC, care schimba date cu dispozitivele din camp intr-un ciclu de mesaj
specificat. Sunt transmise toate valorile masurate, valorile comenzilor si datele de
stare ale dispozitivelor. Atunci cand este comparat cu tehnicile conventionale,
sitemul de comunicatie ciclicd de clasd 1 isi asuma sarcina semnalelor analogice
standardizate de 4-20mA si Tn plus adauga schimb bidirectional de date.

e Stipanii de clasd 2 (DPM2) sunt utilizati pentru scopuri de monitorizare §i realizare
de operatii precum si la pornire. Schimbul de date asociat functiilor are loc daca este
necesar. De aceea, stipanii de clasa 2 necesitd Tn mod exclusiv comunicare aciclica.

e Un sclav este un periferic sau dispozitiv de cAmp care comunica doar atunci cand i
cere un stdpan acest lucru:
o Actuatorii primesc informatie de la stapdni si influenteazd in mod activ
procesul
o Senzorii colecteazd date de stare si proces si ofera aceste informatii
stapanilor.

m ¥ - -
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Implementarea modelului OSI

Toate variantele PROFIBUS sunt bazate pe modelul de referintd ISO/OSI pentru retele
de comunicatie. Datoritd necesitatilor in acest domeniu, au fost implementate din motive de
eficientd, numai straturile 1 si 2, iar pentru versiunea FMS stratul 7. Reprezentarea modului in
care s-a facut aceasta implementare poate fi vazuta in Figura 9.

/ application programs

/ FMS DP | omiy PA
! ! i !
| | |
profile FMS 1 DP L PA
user inter- - DPV1 function
face and extensions
DDM DPG basic functions
(7) Fieldbus Messc;&e
Specification (FMS)

36 §

i)
(2) @ : .

O Fieldbus Data Link (FDL) EC interface
m radio waves, light, RS 485 IEC 61158-2

Figura 3.1. 8. Implementarea modelului ISO/OSI

Stratul fizic
Sunt diferite moduri de a realiza transmisia pentru PROFIBUS-PA:
® Prin standardul RS485, sau
e in concordanta cu IEC 61158-2 care a fost specificat in mod special pentru medii cu risc
ridicat de explozie si unde alimentarea se face prin bus. Sunt patru variante IEC 61158-
2, dar numai PROFIBUS-PA utilizeaza modul 31,25kbit/s 1n tensiune.

Accesul la bus si adresarea
in comunicatia PROFIBUS sunt posibile sisteme multimaster (cu stdpani multipli).
Fiecare stapan primeste un identificator In cadrul unei ferestre de timp definite si are controlul
absolut asupra comunicatiei din retea pe durata acelei ferestre.
O adresa de 7 biti serveste la identificarea participantilor 1n retea. Adresele din domeniul
01a 127 si urmatoarele sunt rezervate:
e Adresa 126: adresa de bazd pentru asignarea automata a adreselor prin stapan
e Adresa 127: trimiterea telegramelor in retea
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Mecanisme de comunicatie si protectie la erori

PROFIBUS -PA si —DP sunt echipate cu o serie de mecanisme pentru asigurarea unei
comunicatii fard probleme. De exemplu, incd de la initializarea sistemului, sunt verificate cateva
posibile surse de erori.

Dupa initializarea sistemului, sclavii sunt gata pentru schimbul de date numai daca
stapanul a trimis mai 1ntdi o telegramd de configurare §i parametrizare. Numai cand aceste
telegrame verificd proprietdtile functionale, sclavul acceptd comenzile de la master. De
exemplu, numdrul de linii configurate de catre stdpan trebuie sd existe 1n realitate pe dispozitiv.

Cu ajutorul comenzilor get-cfg, poate fi incarcatd configurarea tuturor sclavilor. Astfel,
erorile de parametrizare pot fi evitate dacd stdpanul compard aranjamentul planificat al
dispozitivelor cu configuratia existentd in sistem. Informatia necesard pentru aceasta — tipul
dispozitivului, numarul de intrari §i iesiri, formatarea si lungimea datelor — sunt receptionate
prin intermediul fisierelor si bazelor de date ale dispozitivului. In Figura 3.1. 9 este aratat ciclul
tipic de initializare la pornirea sistemului.

Secventa de initializare
Incércarea  configuratiei de Stapanul verifica configuratia | Get_cfg
sclavi retelei
Scrierea parametrilor sclavilor - servicii de comunicatie Set_prm

- parametrii retelei

Configurarea sclavilor Intréari / lesiri Set_cfg
Incarcarea configuratiei Stapanul verifica setarile Get_cfg
sclavilor

Figura 3.1. 9. Initializarea la start a unui sistem PROFIBUS

Pe langa verificarea erorilor in telegramele de date in timpul functionarii, procesul de
comunicatie este controlat si monitorizat de catre mecanisme de sigurantd controlate de catre
timp si protocol.

Fiecare stapan controleaza comunicatia cu sclavii sdi prin intermediul unor baze de timp
speciale care verificd secventa de timp a datelor utile din traficul de retea.

In ce priveste sclavii, exista o functie speciald de monitorizare care comuta iesirile Tntr-o
stare sigurd, predefinitd, daca nu are loc nici o comunicatie in intervalul de timp alocat.

Iesirile sclavilor sunt protejate de un sistem securizat de protectie la accesare. Acesta
asigurd faptul ca in sistemele multimaster accesul la scriere este permis numai stapanului
autorizat, in timp ce citirea intrarilor si iesirilor poate fi facuta fara drepturi de acces.

Securitatea sistemului este sporitd si de faptul ca fiecare stdpan de clasa 1 transmite 1n
mod regulat propria stare cétre toti sclavii asignati, in cursul unui interval de timp ce poate fi
configurat utilizind o comanda specifica. Stapanul poate fi parametrizat intr-o asa maniera incat
poate comuta toti sclavii intr-o stare de sigurantd si inceteaza transmisia de date 1n cazul unei
erori 1n sistem (de exemplu se defecteaza un sclav).
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3.1.4 Standarde de comunicatii industriale

Mediul industrial este caracterizat prin distante mari de transmisie si mai ales prin
paraziti foarte puternici. In asemenea cazuri se recomanda standardul de transmitere a a datelor
cunoscut sub denumirea de RS422 si RS 485.

RS422 este un standard diferential care permite transmiterea datelor la distante mult mai
mari decit RS232. Impedanta de intrare ridicata a dispozitivelor RS422, combinata cu
capabilitatile sporite ale iesirii permit o conexiune cu pina la 10 noduri (vezi Figura 3.1. 10).

I:] 100 L2

H3LSYI

I;I 10042

+1 ¥

SLAVE 1 -—— = STAVE 10

Figura 3.1. 10. Modul de interconectare al mai multor utilizatori de tip industrial bazat pe standardul
RS422

Alt avantaj RS422 este utilizarea de cai de receptie si de transmisie separate pentru care nu este
necesar controlul directiei. Orice procedura de handshaking necesara intre dispozitive se
realizeaza sau software (control XON/XOFF) sau hardware (pereche separata de semnal).

Parametru Conditii Min Max Unitate
Tensiune de +10 v
iesire in gol
Tensiune de Sarcina de +2 A"
iesire in 100Q2 -2
sarcina
Impedantade | AlaB 100 Q
iesire
Curentul de Intre iesire si 150 mA
scurtcircuit la | masa
iesire
Timp de Sarcina de 10 % din durata
crestere la 100Q2 unui bit
iesire
Tensiunea de Sarcina de +3 A"
mod comun 100Q
Senzitivitate Vem <17V +200 mV
receptor
Gama tensiunii -7 7 \"
de mod comun
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la receptor
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Dispozitivele RS422 si RS485 se confunda adesea; unele se presupun a fi versiunea duplex a
celorlalte. Diferentele de natura electrica sunt totusi datorate gamei tensiunilor de mod comun si
impedantelor de intrare ale receptorilor, astfel ca se utilizeaza in aplicatii diferite. Dispozitivele
RS485 indeplinesc toate specificatiile RS422, dupa cum se observa din tabelul urmator, astfel
ca pot fi folosite in aplicatii RS422, dar invers nu este posibil. Gama tensiunii de mod comun
pentru RS485 este de la =7V la +12V, mult mai mare decit gama -3V la +3V permisa pentru
RS422. De asemenea, impedanta de intrare minima a receptorilor este 4k€Q pentru RS422 si 12
kQ pentru dispozitivele RS485.

Parametru Conditii Min Max Unitate

Tensiune de iesire in +1.5 +6 v

gol -1.5 -6

Tensiune de iesire in Sarcina de +1.5 +5 v

sarcina 100Q2 -1.5 -5

Curentul de scurtcircuit | Intre iesire 250 mA

la iegire si masa

Timp de crestere la Sarcina de 30 % din

iesire 540 si durata unui
50pF bit

Tensiunea de mod Sarcina de +3 v

comun 54Q

Senzitivitate receptor -7V< Vcem 1200 mV
<+12V

Gama tensiunii de mod -7 12 A"

comun la receptor

Impedanta de intrare 12 kQ

receptor

Permitind utilizarea de cabluri lungi, dispozitivele RS485 au devenit un standard popular in
aplicatii tip point-of-sale, industriale si de telecomunicatii. Gama sporita a tensiunii de mod
comun permite linii mai lungi si o impedanta de intrare mai mare per nod, astfel ca se pot
conecta mai multe noduri la bus.

3.1.5 Topologii de retea

Configuratia retelei nu este definita in specificatiile RS422 sau RS485. In majoritatea cazurilor
proiectantul poate astfel utiliza o configuratie optimizata cerintelor fizice ale sistemului.
Sisteme pe doua sau patru fire
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Sistemele RS422 necesita o pereche de fire pentru fiecare semnal, deci o pereche pentru
transmisie, una pentru receptie si perechi aditionale pentru fiecare semnal de control utilizat
(daca este cazul). Capabilitatile tristate ale sistemelor RS485 permit utilizarea unei singure
perechi de fire pentru a partaja semnalele de transmisie si de receptie la comunicatii
semiduplex. Aceasta configuratie ,,pe doua fire*“ (in realitate trebuie folosit si al treilea,
semnalul de masa) reduce costul cablarii.

Dispozitivele RS485 pot fi configurate intern sau extern pentru configuratii pe doua sau
patru fire. Dispozitivele RS485 configurate intern pe doua fire ofera conexiunile A si B,
marcate uneori si ,,- si,,+.

Dispozitivele configurate pentru comunicatii pe patru fire dispun de conexiuni A si B
atit pentru receptie cit si pentru transmisie. Utilizatorul poate realiza configuratia in doua fire
prin conectarea impreuna a liniilor de transmisie cu cele de receptie, astfel ca dispozitivele
avind configuratie in patru fire ofera proiectantului flexibilitatea cea mai mare. In orice caz,
semnalul de masa trebuie sa fie conectat in sistem, pentru a tine tensiunea de mod comun la
receptor intr-o gama sigura de functionare. Circuitul de interfata poate functiona si fara
semnalul de masa, dar cu pretul sacrificarii fiabilitatii si a imunitatii la zgomot. Figurile
urmatoare ilustreaza conexiunile in cazul sistemelor pe doua si respectiv patru fire.
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Figura 3.1. 11. Conexiunile sistemelor pe doua fire
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Figura 3.1. 12. Conexiunile sistemelor pe patru fire

3.1.6 Adaptarea liniilor

Rezistoarele de terminatie se utilizeaza pentru a adapta impedanta nodului cu impedanta
liniei de transmisie utilizate. In cazul neadaptarii impedantelor semnalul transmis nu este
complet absorbit de sarcina si o anumita fractiune este reflectata inapoi in linia de transmisie.
Daca impedantele sursei, liniei de transmisie si a sarcinii sint egale atunci aceste reflexii nu
apar. Rezistoarele de terminatie cresc sarcina etajelor driver, sporesc complexitatea instalarii,
modifica cerintele de incarcare si fac modificarea sistemului mai complicata.

Decizia utilizarii adaptarii trebuie bazata pe studiul lungimii cablului si a ratei de
transmisie a datelor din sistem. Ca regula generala, daca propagarea liniei de date este mult mai
mica decit durata unui bit, nu este necesara adaptarea. Regula aceasta presupune ca reflexiile se
vor atenua in citeva deplasari inainte si inapoi in linie. Intrucit unitatea UART receptoare va
esantiona data la mijlocul duratei bitului, este important ca nivelul semnalului in acel moment
sa fie stabil.

Exista mai multe metode de adaptare a liniilor de date. Metoda recomandata este
adaptarea paralel. Aceasta metoda presupune conectarea in paralel cu liniile A si B ale
receptorului a unei rezistente pentru a adapta impedanta caracteristica a liniei specificata de
producatorul cablului ( 120 Ohmi este o valoare uzuala). Aceasta valoare descrie impedanta
intrinseca a liniei de transmisie si nu depinde de lungimea liniei. O rezistenta de adaptare sub 90
Ohmi nu se recomanda a fi utilizata. Rezistoarele de adaptare trebuie plasate doar la
extremitatile liniei si nu mai mult de doua intr-un sistem care nu utilizeaza repetoare. Acest tip
de adaptare adauga incarcare masiva in curent continuu si poate supraincarca tipurile de
convertoare RS232 la RS485 alimentate din port. Alt tip de adaptare este cea in curent
alternativ, prin adaugarea unei capacitati reduse in serie cu rezistenta de adaptare, astfel
eliminind efectul incarcarii in curent continuu. Dezavantajul metodei este dependenta inalta a

Rl ILITIE A, WL R OPRARLY MIHIETFRUIL FMLIMCH FALEL IF] FOMDUL BOC5IAL BLEOSRAN IHETHUMENTE RTHLUCTUSALE
PROTECTIC GOCIALL POl Gl 20072013
AMFORDEKEL



ELAN

Promovarea Culturii Antreprenoriale: Adaptabilitate, Dinamism, Initiativa in Industria Electronica
Investeste in oameni !

Proiect cofinantat din Fondul Social European prin

Programul Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013”

Structuri hardware si algoritmi specifici microsistemelor EMBEDDED

selectiei capacitatii de proprietatile sistemului. Figura 3.1. 13 prezinta cele doua modalitati de
adaptare a liniilor

RT
120 ohm

Terminatie paralel Terminatie cuplaj AC

Figura 3.1. 13. Modalitati de adaptare a liniilor cu elemente pasive
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