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3.Protocoale de comunicatii

In domeniul telecomunicatiilor, un protocol de comunicatie este un set de reguli standard
de reprezentare a datelor, semnalizare, autentificare §i detectarea erorilor, necesar pentru
trasmiterea informatiilor pe un canal de comunicatii. Un exemplu de protocol de comunicatie
simplu, adaptat pentru comunicatie vocald este dispecerul radio pentru statii mobile.
Protocoalele de comunicatie pentru retele de calculatoare au multe caracteristici destinate sa
asigure schimburi fiabile de date pe un canal imperfect de comunicatie.

Principii de proiectare a unui protocol de retea

Principiile ingineriei de sistem au fost aplicate pentru a crea un set de principii de
proiectare a unui protocol de retele obisnuite. Aceste principii includ eficacitate, fiabilitate si
flexibilitate.

Eficacitatea

Trebuie specificatd Tn asa maniera, Incat inginerii, proiectantii, si in unele cazuri
programatorii s poatd implementa si/sau si foloseasca protocolul. In sisteme combinate om-
masind, proiectarea lor trebuie sa faciliteze munca oamenilor. Ordonarea pe cadre a protocolului
indeplineste aceste obiective divizdnd proiectarea protocolului in parti mai mici, fiecare
indeplinid niste subsarcini, strdns legate intre ele, si interactioneazd cu alte cadre ale
protocolului doar Intr-un numér mic de moduri bine definite.

Ordonarea pe cadre ale protocolului permite partilor acestuia sa fie proiectate si testate
in mod simplu. Implementarea unei subsarcini intr-un cadru poate face presupuneri asupra
comportamentului si serviciile oferite de citre cadrul anterior.

Un exemplu care include prelucrarea il reprezintd un protocol de e-mail, cum ar fi
Simple Mail Transfer Protocol (SMTP). Un client de SMTP poate trimite mesaje catre orice
server care corespunde specificatiilor SMTP. Aplicatii reale pot fi (de exemplu) un avion
echipat cu un server SMTP, care primeste mesaje de la un controller aflat la sol, printr-o
conexiune radio de internet. Orice client SMTP poate interactiona In mod corespunzator cu
orice server SMTP , deoarece ambele respecta aceleasi specificatii de protocol, RFC2821.

Acest paragraf ofera exemple infomative despre cadre, unele functii necesare, si unele
protocoale care le implementeaza, toate din domeniul protocoalelor de calculatoare.

1. La cel mai scazut nivel, bitii sunt codati in semnale electrice, luminoase sau radio, de
catre cadre fizice; de exemplu RS-232, SONET, WiFi.

2. Undeva mai sus, cadrul conexiunii de date, de exemplu protocol Point-to-Point (PPP)
poate detecta erori si configura sistemul de transmisie.

3. Un protocol si mai inalt poate indeplini functii de retea. Un protocol cunoscut este
protocolul de Internet (IP), care implementeaza adresarea pentru un numar mare de protocoale.
Un protocol asociat lui, este Transmission Control Protocol (TCP), care permite detectarea si
corectia erorilor (prin retransmisie). TCP si IP sunt des folosite impreund, formand cunoscutul
TCP/IP.

4. Un cadru responsabil de prezentare descrie cum se poate coda textul (ex: ASCII sau
Unicode).
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Aceste sarcini diferite aratd de ce este necesar o arhitecturd software sau model de
referintd, pentru a plasa sistematic fiecare sarcina intr-un context.

Modelul de referinta este folosit de obicei pentru organizarea pe cadre a unui protocol, in
modelul de 7 cadre OSI, care poate fi aplicat oricarui protocol, nu doar protocoalelor OSI ale
Organizatiei Internationale de Standardizare (ISO). In particular, protocolul de internet poate fi
analizat folosind modelul OSI.

Fiabilitatea

Asigurarea fiabilitatii transmisiei de date implica detectarea si corectarea erorilor, sau
unele modalitati de a cere retransmisie. Masura conventionala a calitdtii este numarul de biti
transmisi gresit din bitii total transmisi.

In telefonie, conexiunile cu rata erorilor de transmisie a bitilor este 10 sau mai mult,
sunt privite drept eronate (interactioneaza cu conversatia telefonicd), in timp ce conexiunile cu
rata erorilor de transmisie a bitilor de 10” sau mai mult ar trebui si fie verificate.

Transmisie de date necesitd o ratd a erorilor de transmisie a bitilor mai mica de 1072,
Operatiile computerizate sunt atat de frecvente, incit rate mari ale erorilor ar afecta operatiile
clientilor, de exemplu schimburi bancare si marfare. Din moment ce multe transmisii folosesc
retele cu rata erorilor tip retele telefonice, erorile cauzate de aceste retele trebuie detectate si
corectate.

Sistemele de comunicatii detecteaza erorile transmitand un rezumat al datei Tmpreuna cu
aceasta. In cadrul TCP, suma bitilor de date al pachetului este transmisa in partea de inceput a
fiecarui pachet. Sumele aritmetice nu detecteaza date transmise eronat, sau erorile de
intrerupere. O verificare ciclicd de redundantd poate detecta aceste erori, dar necesitd putere mai
mare de calcul.

Sistemele de comunicatie corecteazd erorile retransmitdnd selectiv pdrti gresite ale
mesajului. De exemplu, in TCP, ciand suma de verificare este gresita, pachetul este abandonat.
Cand un pachet este pierdut, receptorul recunoaste restul de pachete, dar nu pachetul pierdut.
Intr-un final, emitatorul observa ca a trecut prea mult timp fard o recunoastere si retransmite
toate pachetele care nu au fost recunoscute. In acelasi timp, emitdtorul diminueaza rata de
transmisie, in caz ca pierderea pachetului a fost cauzata de saturarea cdii dintre emitator si
receptor.

In general, performanta protocolului TCP este diminuatd considerabil in cazul unor
pierderi insemnate de pachete (mai mult de 0.1%), datoritd nevoii de retransmisie repetatd a
pachetelor. Din acest motiv, conexiunile TCP/IP sunt in mod obisnuit realizate fie pe retele de
erorilor (de exemplu conexiunile prin modem cu ARQ). Aceste conexiuni, in mod normal au
ratele erorilor de transmisie a bitilor necorectate de 10™ pana la 102, asigurnd performante
ridicate protocolului TCP/IP.

Flexibilitatea

Flexibilitatea se referd la o parte din erorile de retea cunoscute sub numele de erori
topologice, in care o legaturd de comunicatii este Tntreruptd, sau degradata sub nivelul normal.
Majoritatea protocoalelor de comunicatie moderne transmit periodic mesaje de testare a
conexiunii.

In comunicatiile telefonice, un bit de control este transmis o dati la fiecare 24 de biti pe
liniile T1. In sistemele telefonice, cand este pierdutd sincronizarea, mecanisme specializate
redirectioneaza semanlele 1n jurul echipamentului defect.
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Structura protocoalelor de comunicatie conform modelului de referinta ISO/OSI

Datorita cresterii nevoii de comunicatie, pentru stratificarea comunicatiilor a fost
elaborat un model de ierarhizare a comunicatiilor, pe diferite nivele. Modelul cu recunoastere
internationala este ISO/OSI, care cuprinde sapte astfel de nivele, denumite straturi. Principiile
care au stat la baza acestei stratificari pot fi rezumate astfel:

e ar trebui creat un strat atunci cand este nevoie de un alt nivel de abstractizare

e fiecare strat trebuie sd Indeplineasca functii bine definite

e functia fiecdrui strat ar trebui aleasa 1n ideea de a defini standarde internationale pentru
protocoale

¢ limitele dintre straturi trebuiesc alese astfel incat cantitatea de informatie transferatd sa
fie minima

e numdrul de straturi trebuie sd fie suficient de mare Incat functiile diferite sa nu fie
aglomerate Tmpreunad, dar suficient de mic pentru ca modelul sd nu fie greu de abordat

O reprezentare a modelului se poate observa in Figura 3. 1
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Figura 3. 1 Modelul ISO/OSI

Stratificarea modelului ISO/OSI

Stratul fizic (physical layer. Stratul fizic se ocupa de problema transmiterii bitilor in forma
brutd, pe un canal de comunicatie. Problemele de proiectare se rezuma la faptul cd daca se
transmite bitul 1, la receptie trebuie sd se primeascd tot 1, nu 0. Aici, Intrebarile se pun sub
forma cati volti ar trebui sa reprezinte bitul 1 si céti ar trebui sa reprezinte bitul 0, cat trebuie sa
dureze un bit, dacd transmisia se poate face simultan in ambele directii, cum se stabileste
conexiunea initiala §i cum este intreruptd atunci cand ambele parti au terminat, citi pini are
conectorul de retea si care este utilizarea fiecdruia. In general, proiectarea in stratul fizic se
preocupa cu interfetele mecanice, electrice, cu timpii de comunicatie si cu mediul fizic de
transmisie care se gaseste sub stratul fizic.
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Stratul legaturii de date (data link layer).Scopul principal al stratului legéturii de date este de a
transforma o transmisie bruta intr-o linie care sd apara stratului de retea ca fiind farad erori de
transmitere. Acest lucru este realizat prin obligativitatea punctului de transmisie de a rupe datele
in blocuri de date (d obicei de cateva sute sau mii de biti) si de a le transmite secvential. Daca
serviciul lucreazd corect, receptorul confirma primirea corectd a fiecarui bloc prin trimiterea
unui alt bloc de Instiintare.

O alta problema care apare in acest strat (si in celelalte care sunt superioare) este cum se poate
impiedica un transmitator rapid sa “sufoce” un receptor lent cu date. Este necesar un mecanism
de reglare a transmisiunii pentru a se putea sti cata informatie poate primi receptorul la un
moment dat. De obicei mecanismul de reglare a fluxului de date si cel de corectie a erorii sunt
integrate.

Stratul de retea (network layer). Stratul de retea controleazd modul de functionare al unei sub-
retele. Un aspect important este modul in care pachetele de informatie sunt transportate de la
sursa catre destinatie. Rutele se pot baza pe tabele statice care sunt “legate” de retea si care se
schimba rar. De asemenea pot fi determinate si dinamic, la inceputul fiecédrei conversatii. Daca
la un moment dat in retea sunt prezente prea multe pachete atunci se vor bloca reciproc formand
o “gatuire”.Stratul de retea se cupa si cu gestionarea unor astfel de evenimente. Atunci cand un
pachet trebuie sa célatoreascd dintr-o retea intr-alta, apar unele probleme. Sistemul de adresare
in prima retea poate fi diferit fatd de al celeilalte. Cea de a doua retea s-ar putea sa nu accepte
pachetul pentru ca este prea mare. Protocoalele ar putea fi diferite, ;i a;a mai departe. Este rolul
stratului de retea sd rezolve toate aceste probleme si sd asigure conectivitatea intre retele
diferite.

Stratul de transport (transport layer). Functia de baza a stratului de transport este aceea de a
accepta date de la stratul superior, de a le imparti in bucdti mai mici si de a le transfera stratului
de retea si de a se asigura ca toate bucitile ajung la destinatie. Aceasta trebuie facuta eficient,
intr-un mod care sd izoleze straturile superioare de schimbarile inevitabile din tehnologia
hardware.

Stratul de transport determina si tipul de serviciu care este oferit stratului de sesiune si, astfel,
utilizatorilor retelei. Unul dintre cele mai comune tipuri de conexiune de transport este un canal
punct-la-punct care transmite mesaje sau biti in ordinea 1n care au fost trimise. Oricum, sunt
posibile si alte servicii de transport, precum transportarea mesajelor izolate, fara o garantie 1n ce
priveste ordinea livrdrii, §i transmiterea de mesaje cétre destinatii multiple. Tipul de serviciu
este determinat atunci cind se stabileste conexiunea. (Atunci cand se vorbeste despre canale de
comunicatie fard erori, trebuie Tnteles ca nu existd practic un asemenea lucru, ci este vorba
despre canale cu un numar de erori suficient de mic pentru a putea fi ignorate.)

Stratul de transport este un strat de tip capat — la — capat. Un program de pe masina sursa
poartd o conversatie cu un program similar de pe o masind destinatie, folosind mesaje de control
si mesaje "header” (header = de inceput). In straturile inferioare, protocoalele sunt intre fiecare
masind si vecinii sai apropiati, si nu intre sursa reald si masinile destinatie, care pot fi separate
de mai multe routere. Diferentele intre straturile 1 pana la 3, care sunt nlantuite, si straturile 4
pana la 7, care sunt de tip capat — la — capdt, este ilustrata in figura 1.1.-01.

Stratul de sesiune (session layer). Stratul de sesiune permite utilizatorilor de pe masini diferite
sd stabileasca sesiuni intre ei. Sesiunile ofera servicii diverse, incluzand controlul dialogului (se
tine seama al cui este randul sa transmita), managementul simbolizarii (impiedicd doua parti sa
incerce aceeasi operatie criticd 1n acelasi timp), s§i sincronizarea (marcarea pe parcurs a
transmisiunilor lungi pentru a putea fi reluate de la punctul cel mai apropiat in cazul unor erori
de comunicatie).
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Stratul de prezentare (presentation layer). Spre deosebire de straturile joase, a céaror
indeletnicire principald este sd mute bitii dintr-o parte 1n alta, stratul de prezentare se ocupa de
sintaxa $i semantica informatiilor transmise. Pentru a oferi calculatoarelor cu reprezentari
diferite a datelor posibilitatea de a comunica, structurile de date ce urmeaza a fi transmise pot fi
reprezentate Tn mod abstract, Tmpreund cu utilizarea unui mod de codare standard. Stratul de
prezentare se ocupd cu managementul acestor structuri de date si permite structurilor de date de
nivel Tnalt sa fie definite si transmise.

Stratul aplicatiei (application layer). Stratul de aplicatie contine o varietate de protocoale care
sunt folosite in mod curent de cétre utilizatori. Un asemenea protocol de aplicatie, foarte folosit,
este HTTP (HyperText Transfer Protocol), care este baza pentru WWW (World Wide Web).
Cand un browser cere o pagind web, trimite numele paginii catre serverul care foloseste HTTP.
Serverul trimite ca raspuns pagina. Alte protocoale de aplicatie sunt utilizate pentru transferul
fisierelor, posta electronica, si retelele de stiri.
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