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Echipamente Radio Definite prin Program si Virtuale

Sisteme de monitorizare a spectrului radio

O categorie distincta de sisteme complexe in care echipamentele radio definite prin
program si cele virtuale sint in prezent de neinlocuit, neputind ajunge la nivelul de
complexitate si eficientd actual fard acestea din urma, sint sistemele destinate monitorizarii
spectrului radio. Fie cd este vorba de administratii/agentii (nationale) de reglementare si
gestionare a spectrului radio (privit ca o resursd naturala limitata, a cérei utilizare eficienta si
reutilizare este tot mai profitabild), armata (dependenta de comunicatiile tactice si implicata n
forme de razboi radio-electronic) si/sau alte institutii legate de siguranta si ordinea publica,
monitorizarea spectrului radio este o componenta a activitatii zilnice desfasurata in limitele
legislatiei specifice. Cea mai solicitanta in resurse este actiunea vizind obtinerea informatiilor
din semnale electromagnetice, SIGINT (eng. Signals Intelligence), care impleteste obtinerea
informatiilor din comunicatii, COMINT (eng. Communications Intelligence), ce este orientata
spre analiza traficului unei surse de semnal si continutul mesajelor ei, cu obtinerea
informatiilor din transmisiile electronice care nu sint comunicatii, ELINT (eng. Electronic
Intelligence).

Esenta monitorizarii spectrului radio poate fi definitd ca un proces de observare
specializatad a spectrului de frecvente radio si raportarea modului in care acesta este utilizat
([1]). Pe de alta parte, operational intr-un sens larg ilustrat de figura 1, monitorizarea
spectrului radio constd in inlantuirea urmatoarelor activitati (majoritatea realizate prin module
virtuale de prelucrare numerica a semnalelor radio) grupate in trei sub-procese, achizitia
semnalului radio, analiza tehnicd a semnalului radio si analiza informationald a mesajului
transportat de semnalul radio:

e (Cautare — observare continud a evolutiei energiei cimpului electromagnetic din
zona structurii radiante de receptie si evidentierea aparitiei unei modificari
semnificative produse ca urmare a unei emisiuni radio. Se tinde (recomandd) ca in
aceasta activitate sa fie utilizate receptoare definite prin program cu banda
instantanee cit mai larga (>2 MHz in HF si >20 MHz in VHF/UHF), cu o viteza de
baleiere echivalentd de peste IGHz/s.

e Separarea emisiunii — evidentierea unei emisiuni radio In raport cu alte emisiuni si
cu zgomotul intern si extern receptorului. Pentru separarea emisiunilor (delimitarea
in frecventd) se folosesc praguri de decizie energetica fixe sau adaptiv variable,
uniforme sau neuniforme.

e Interceptarea emisiunii— mentinerea unei emisiuni radio in limitele de accesibilitate
ale sistemului de receptie pe o duratd de timp determinatd necesard analizei
semnalului (atit tehnicd cit si informationald). Se are in vedere In principal
urmadrirea (s compensarea) variatiilor de nivel si frecventa centrald ale semnalului
radio datorate mecanismelor de propagare.

e Localizare — determinarea pozitiei geografice a emitatorului (a antenei sale, mai
corect zis), prin estimarea directiei de incidentd a undei radio in cel putin trei
puncte de receptie necolineare sau prin masurarea intirzierilor relative cu care este
primit semnalul radio tintd in cel putin trei puncte de receptie.

e Maisurarea unor parametri semnificativi — cum ar fi: largimea de banda ocupata de
emisiune, frecventa centrald a benzii de frecvente ocupatd, puterea semnalului
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radio, gradul sau indicele de modulatie, rata simbolurilor, protocolul de
comunicatie, e.t.c. ... Metodele de masurare sint explicitate de ITU ([1]).
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e (lasificarea emisiunii radio — stabilirea tipului de modulatie al purtatoarei si tipul
semnalului modulator (tipul mesajului).

e Demodulare

e Decodare

e Statistica trafic (semnal sau mesaj) - consemnarea valorilor parametrilor unei
radiocomunicatii obtinuti prin monitorizare si prelucrarea lor statistica (frecventa
aparitie, duratd emisie, programul de desfasurare a radiocomunicatiei n timp si
spatiu, variatia parametrilor semnificativi).

e Decriptare
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e Evaluare — evidentierea relevantei pentru un anumit scop a continutului
informational al mesajului unei emisiuni radio, completat cu analiza statistica a
traficului.
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Schema bloc a unui sistem actual de monitorizare a spectrului radio este uzual de
complexitatea celei din figura 2. Desigur, unele activititi componente monitorizarii descrise
mai sus (figura 1) pot sa lipseasca in diversele sisteme practice/comerciale ca urmare a
constringerilor legislative aplicabile utilizatorilor unor astfel de sisteme, dar de cele mai multe
ori aceasta nu inseamna decit absenta unor module din programul de prelucrare a semnalelor
radio si a mesajelor, Intrucit cu exceptia sistemelor de antene, a subsistemelor de distributie a
semnalelor radio si a partilor de intrare din radioreceptoarele de banda larga, restul
“echipamentelor” sint definite prin program sau virtuale.
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