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3. Principii fundamentale de lucru

In acest capitol vor fi prezentate aspectele fundamentale ale interactiunii cititor
etichetd. Mai concret se va descrie modul cum se transmite energia catre eticheta
st datele catre cititor. Un studiu mai aprofundat ala acestor aspecte va fi dat in
capitolul 4. Mergand de la solutii mai simple spre cele mai complexe se va
incepe prezentarea cu cazul sistemelor RFID EAS (etichete cu capacitate de 1

bit) si se va continua cu cele cu o capacitate mai mare de 1 bit.

3.1 Sisteme RFID antifurt (EAS)

Aceste sisteme au la baza detectia prezentei sau absentei etichetei RFID 1n raza
de actiune a cititorului. Actiunea ulterioara a cititorului are la baza decizia cu
privire la faptul ca, la un moment dat, a detectat prezenta cel putin a unei
etichete. Nu poate preciza nimic cu privire la bunul pe care se afla eticheta.
Informatia este suficientd, insda, pentru a declansa o alarma si pentru ca
personalul de specialitate sd identifice bunul sustras si sa-1 recupereze. Aceasta
aplicatie este extrem de utild Tn marile magazine pentru combaterea sustragerii
de bunuri ceea ce explica raspandirea acestor sisteme.

Un sistem RFID EAS consta din: un cititor (interogator) format dintr-un
generator RF si o antend, un element de securitate (etcicheta) si un dispozitiv de
dezactivare (optional) care dezactiveazi eticheta dupa plata produsului. In mod

e i‘f?

curent dezactivarea are loc odatd cu tastarea codului produsului la casa.
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Exista si unele sisteme care includ si un dispozitiv de reactivare. Pentru a evalua

performanta unui astfel de sistem se defineste rata de detectie care depinde,
printre altele, foarte mult de dimensiunile portii de trecere.

Avand in vedere specificul acestor sisteme se contatd ca au fost
identificate mai multe solutii si chiar noi benzi de frecventd pentru transferul
informatiei spre cititor decat in cazul sistemelor care manipuleaza o cantitate de
informatie mai mare de 1 bit. Astfel vom analiza in cele ce urmeaza
echipamente RFID EAS care folosesc:

1. Cuplaj in RF;
Cuplaj 1n microunde;
Cuplaj in RF si transmisia pe o subarmonica a frecventei de lucru;

Cuplaj prin camp magnetic in gama VLF (electromagnetic);

A

Cuplaj magnetic care foloseste efectul magnetostrictiv (acustomagnetic).

3.1.1 Sisteme cu cuplaj in RF

Modul de lucru al acestor sisteme are la baza folosirea unui circuit rezonant
avand frecventa de rezonanta fx (figura 3.2).

Cititorul produce un cdmp magnetic alternativ in gama HF. Daca se aduce
un circuit acordat in regiunea in care existd camp magnetic alternativ, acesta,
prin intermediul bobinei incluse in circuitul rezonant va induce energie in acest
circuit conform legii inductiei magnetice a lui Faraday. Daca frecventa de
rezonantd a circuitului este egala cu frecventa campului magnetic alternativ
produs de cititor atunci oscilatia indusa va fi maxima. Conform legii inductiei

curentul indus parcurge circuitul rezonat opunandu-se cauzei care 1-a produs.
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Eticheta RFID EAS
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Figura 3.2 Principiul detectii prezentei etichetei EAS prin cuplaj RF

Acest efect poate fi observat ca urmare a unei modificari a tensiunii care
cade pe bobina cititorului si a intensitatii cAmpului magnetic. Schimbarea poate
fi observata si cu ajutorul unei bobine-senzor inclusa intr-un receptor (optional).
Tensiunea indicatd de instrument va scddea atunci cand un circuit rezonant
acordat corect este adus in campul magnetic produs de bobina cititorului.
Amplitudinea acestei variatii este foarte mica si depinde de distanta la care se
afla cele doud bobine si de factorul de calitate al bobinei din eticheta RFID (Q
aproximativ 60..80). Pentru ca decizia luatd de sistem sd fie corectd trebuie sd se
gaseasca solufii ca asa mica cum este sd poatd fi detectata cu suficientd precizie.
Acest obiectiv este atins folosind in locul unui semnal sinusoidal cu frecventa
fixa, un semnal a carui frecventa baleiaza periodic o gama de valori 1n jurul
frecventei nominale. Frecventa centralad are valoarea de cativa MHz iar variatiile

au loc Intr-un interval de £10% (tabelul 3.1).
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Tabelul 3.1 Benzi de frecventa folosite in sisteme RFID EAS

1 2 3 4
Frecventa MHz 1,86-2,18 | 7,44-8,73 | 7,3-8,7 | 7,4-8,6
Frecventa de Hz 141 141 85 85
baleiere

In acest mod de céte ori valoarea frecventei semnalului emis este egali cu
frecventa de rezonantd a circuitului derivatie al etichetei, acesta incepe sa
oscileze producand o variatie periodica a tensiunii de pe bobina generatorului si
receptorului. Un avantaj deloc important este acela ca pe aceasta cale nu se mai
dovedeste importantd imprecizia cu care este acordat circuitul rezonant
(imprecizie care rezultd din tolerantele valorilor elementelor componente, si din
modificari datorate influentei unor obiecte metalice care ajung in apropierea
bobinei).

Aceste etichete nu se indeparteaza la platd. Ca urmare ele trebuie
dezactivate. Acest obiectiv se atinge
folosind un dispozitiv de dezactivare care

\ genereaza un camp suficient de puternic

Bobina . . <
pentru a induce o tensiune care sa
provoace strapungerea condensatorului de
Coloans  &cord. In acest mod circuitul nu mai este

acordat deci nu mai influenteaza cadmpul

magnetic produs de cititor. De remarcat

\. este ca adesea condensatorul are o serie de

gropite speciale care usureaza sarcina
dispozitivului de dezactivare.

In fine mai trebuie mentionat ca

Te -

Figura 3.3 Antena cadru tipica
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pentru a genera un cadmp magnetic suficient de puternic pentru o detectie

adecvata a etichetelor se folosesc antene cadru integrate in coloane care
formeaza portile de intrare-iesire din magazine.

Cu o proiectare adecvata se pot realiza porti cu largimi de pana la 2m.
Etichetele RFID pot fi realizate pe spatele etichetei cu coduri de bare sau pot
avea forma de monede cu dimensiuni de panda la 5x5 cm. Rata de detectie
realizatd este de cca 70% si este puternic influentata de obiecte de metal aflate in

vecindtatea produsului sustras (exemplu cutii de conserve, scule etc.)

3.1.2 Cuplaj in microunde

Cuplajul realizat in gamele de microunde se bazeaza pe generarea unor armonici
atunci cand circuitul de receptie include un element cu caracteristica neliniard
asa cum ar fi diodele. Din pacate eficienfa generarii de armonice este destul de
redusa. Astfel raportandu-ne la semnalul receptionat armonica de ordinul n va
avea energie de cel putin #” ori mai mica. Ca atare se recomanda folosirea unor
solutii de stocare neliniard a energiei pentru a mari aceasta eficientd aducand-o
spre limita mentionata.

in acest scop se pot folosi diodele varicap. Numarul si intensitatea
armonicelor generate depinde de profilul de dopare al jonctiunii si de gradientul
caracteristicii curent-tensiune. Exponentul y din ecuatia care descrie dependenta
capacitate tensiune de polarizare este o masurd a acestui gradient. Pentru diode
simplu difuzate ele este de cca 0,33 (exemplu BA110), pentru diode aliate
(alloyed) este de 0,5 iar pentru diode de acord jonctiune p-n foarte abrupta poate
ajunge la 0,75 (ex. BB141). Tipul diodei va fi ales functie de armonica pe care
sistemul o va folosi. De exemplu pentru armonica a doua se recomanda diodele
aliate care au o caracteristica patratica.

Structura generala a unui sistem RFID EAS nu diferd prea mult de cea
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generala (figura 3.4). Aspectul specific il regasim in circuitul de baza al etichetei

RFID (figura 3.5).

i Emitator : : Receptor :
5 RFID E | RFID i
i Gneerator RF i i Detector 5
; 2,45 GHz, > ! ! » 1KHz ||
! ASK i ' ;
5 f I N S l
é : Control

! i alarma

' | Oscilator 1 kH i _

: et ‘ ; Eticheta

i i RFID 1 bit

Figura 3.4 Structura de principiu a unui sistem RFID EAS
lucrand in microunde

Modul de lucru este urmatorul. Emitatorul RFID transmite un semnal RF
a carui frecventa poate fi 2,45 GHz, 5,6 GHz sau 915 MHz (in afara Europei)
modulat in amplitudine 100% (ASK) cu un semnal sinusoidal cu frecventa de 1
kHz. Semnalul radio care ajunge la eticheta RFID sufera o prelucrare neliniara
(dioda wvaricap) si, in jurul etichetei sunt radiate oscilatii pe frecventa
fundamentald ca si pe armonici (in cazul considerat pe armonica a doua) care,
toate, vor fi modulate la fel ca si oscilatia incidenta. Receptorul selecteaza
armonica a doua, o demoduleaza si daca gaseste un semnal audio de 1 kHz
declangeaza sistemul de alarma. Modulatia cu un semnal AF este utild pentru a

evita eventuale interferente pe frecventa de 4,9 GHz.
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Dipol
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Dioda
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Suport

Figura 3.5 Circuitul de baza si implementarea tipica
pentru o eticheta RFID microunde pe 1 bit

3.1.3 Cuplaj RF care foloseste o subarmonica a frecventei de lucru

Etichetele RFID contin un microcip si un circuit rezonat format dintr-o bobina
de cupru emailat si condensatorul C, acordat pe frecventa de variatie a campului
magnetic creat de emitatorul RFID si un microcircuit integrat care realizeaza
functia de divizor cu 2 (figura 3.6). Circuitul este alimentat cu energia
recuperatd de diodd si prelucreaza semnalul primit prin rezistentd. Semnalul
divizat ajunge la bobina etichetei §i creeazd un camp magnetic variabil cu
frecventa fz/2.

Acesta va fi sesizat de cititor si in urma prelucrarii (amplificare, demodulare),

daca semnalul este prezent se declanseaza sistemul de alarma.
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Etichetele RFID, descrise in acest paragraf, se realizeaza sub forma unor

dispozitive dure incapsulate in plastic, trebuie indepartate la plata bunului si pot

fi refolosite.

e | Eticheta RFID EAS

Figura 3.6 Schema de principiu a unui sistem RFID EAS care foloseste diviziunea
de frecventa

Mai trebuie mentionat cd si in acest caz, performantele sunt ameliorate
dacd semnalul care creeaza campul magnetic este modulat, in amplitudine -

ASK sau in frecventd - FSK, cu un semnal de joasda frecventd. Gama de

frecvente cu care lucreaza aceste sisteme este de la 100 la 135,5 kHz.

3.1.4 Cuplaj prin camp magnetic in gama VLF

Aceasta variantd foloseste efectele neliniare specifice materialelor
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feromagnetice in jurul saturatiei atunci cand intensitatea campului magnetic H

trece prin zero. In consecinta cititorul RFID genereazi cAmp magnetic variabil,
de mare intensitate, avind componente pe mai multe frecvente din gama 20Hz-
20kHz. Pentru a atinge intensitatea necesara se folosesc mai multe bobine (9 -
12) plasate in stalpii pasajelor.

Eticheta RFID EAS consta dintr-o banda realizata dintr-un metal amorf,
usor de magnetizat (soft magnetic) caracterizat printr-o caracteristica Hysterezis
cu flancuri abrupte. Daca intrd in cadmpul magnetic creat de cititor campul
magnetic al etichetei este inversat periodic si adus la saturatie. Asadar este
activat comportamentul neliniar al materialului si sunt generate armonici si
combinatii neliniare de tipul f; = f, . Receptorul cititorului identificd aceste
combinatii care apar numai in prezenta unei etichete RFID si declanseaza
sistemul de alarma.

Etichetele magnetice sunt disponibile sub forma unor benzi autoadezive
cu dimensiuni de la cativa centimetri la 20 cm. Pentru dezactivare benzile sunt
asociate cu metal magnetic dur (hard magnetic) fie sub forma unui strat subtire
fie sub forma unor placute care le acopera partial. Dezactivarea consta in
apropierea etichetei de un magnet permanent cu un camp magnetic foarte
puternic. Acesta va magnetiza elementele din material magnetic dur al caror
camp magnetic remanent este ales suficient de puternic pentru a mentine
materialul amorf la saturatie astfel incat sd nu mai poatd altera in mod

corespunzator campul magnetic produs de cititor.

Tabelul 3.2 Parametrii tipici pentru sisteme RFID electromagnetice

Parametru Valori tipice
Frecventa 70 Hz
Combinatii de frecvente 12Hz, 215Hz, 3,3kHz, SkHz
Intensitatea campului magnetic in zona 25-120A/m
de detectie
Intensitatea minima pentru dezactivare 16000A/m
9
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Aceste sisteme au cateva avantaje importante:

e FEtichetele sunt foarte ieftine si pot fi foarte mici (pana la 3 cm);

e Etichetele pot fi dezactivate (magnetizare) sau activate (demagnetizare)
oricand si ori de cate ori se doreste;

e Frecventa de lucru fiind foarte joasa sistemele pot fi folosite pentru a
proteja bunuri din metal (frecventa de bazd poate fi de ordinul zecilor de
Hz iar frecventa auxiliard de ordinul catorva kHz).

3.1.5 Cuplaj magnetic bazat pe magnetostrictiune (acustomagnetic)

Etichetele RFID sunt realizate din doua elemente principale: o lamela de metal
magnetic dur conectat pe toatad lungimea la un suport de plastic si o lamela de
metal feromagnetic amorf atagata in asa fel incat sa poata vibra liber din punct
de vedere mecanic. Metalele feromagnetice (nichel, fier etc.) isi schimba usor
lungimea sub influenfa unui camp magnetic de intensitate H. Acesta este
fenomenul de magnetostrictiune.

Dacda se aplicd un camp magnetic alternativ panglica de metal
feromagnetic vibreaza. Amplitudinea vibratiilor este relativ amare daca
frecventa campului magnetic variabil coincide cu frecventa de rezonantd a
lamelei de metal. Efectul de rezonantda este in mod deosebit evidentiat la
materialele amorfe. De remarcat ca fenomenul de magnetostrictiune este
reversibil. Adicd un metal magnetostrictiv forfat sa-si modifice lungimea
periodic va emite un camp magnetic alternativ.

Procesul de identificare are loc in modul urmétor: campul magnetic creat
de cititor are frecventa egala cu frecventa de rezonanta a benzii din etichete. Ele
este modulat Tn amplitudine 100% (ASK) cu un semnal rectangular de frecventa
joasa (figura 3.7b). Lamela feromagnetica vibreaza. Atunci cand campul
magnetic dispare, prin inertie, lamela continui si vibreze ( ca un diapazon). in
aceastd faza, prin efect de magnetostrictiune invers. Ea va produce camp

magnetic (figura 3.7c). Acesta, este detectat de cititor si se declanseaza
10
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alarma. Demn de remarcat este faptul ca activitatea cititorului are loc secvential:
se genereazd camp pentru a identifica eventuale etichete din zond, se opreste

campul si atunci se testeaza aparitia unui eventual camp produs de o eticheta.

Etichgta EAS

i Amp. i
| Amp. P Circuite !
: de |
i prelucrare |
Cititor Cititor
Emitator Receptor I
a.
Hr a Hy A
s 1
b. c

Figura 3.7 Sistem de securitate magnetostrictiv (a); variatia campului
magnetic fard (b) si cu (c) eticheta in aria de acoperire
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Tabelul 3.2 Parametrii tipici pentru sisteme RFID cu magnetostrictiune

Parametru Valori tipice

Frecventa de rezonanta 58 kHz

Toleranta valorii frecventei +0,52%
Factorul de calitate Q >150

Intensitatea minima pentru dezactivare 16000A/m

Durata pulsului de cAmp magnetic 2 ms
Durata intervalului de oprire a cAmpului 20ms
Durata scaderii procesului generat de eticheta Sms

O eticheta este activata atunci cand banda de material magnetic dur este
magnetizatd. Dezactivarea are loc prin demagnetizare care face ca lamela vibrata
sd se dezacordeze fatda de campul magnetic variabil creat de cititor.
Demagnetizarea poate fi realizatd cu ajutorul unui camp magnetic foarte

puternic a carui intensitate scade treptat.

In continuare acest capitol abordeaza aspecte privind principiile de
functionare cu privire la sistemele mai complexe care stocheaza si transmit o

cantitate mai mare de informatie.
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