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Tehnologia de identificare prin unde radio — RFID. Aplicatii

5. Exemple de aplicatii ale sistemelor RFID

Echipamentele RFID sunt utilizate intr-o largad varietate de aplicatii, in cele mai
diverse domenii de activitate: transport public, identificarea animalelor,
imobilizarea electronica a autovehiculelor, urmarirea marfurilor, automatizarile
industriale, aplicatii in domeniul medical, etc. Capitolul 5 prezinta detaliat o
serie de exemple in care tehnologia RFID este utilizata cu rezultate superioare
altor tehnologii de recunoastere cunoscute (coduri de bare, recunoastere optica a

caracterelor etc.).

5.1 Carduri inteligente fara contact

Primele carduri din plastic au aparut in SUA, la inceputul deceniului cinci al
secolului XX. In anii imediat urmétori, numirul cardurilor de credit din plastic a
crescut intr-un ritm exploziv, ajungand in ziua de astdzi sd reprezinte un
“accesoriu” obisnuit, detinut de milioane de oameni.

Ideea incorpararii unui cip de memorie intr-un card de identificare a fost
patentatd Tn 1968 de Jirgen Dethloff si Helmut Grétrupp in Germania.
Dezvoltarea rapida a tehnologiei semiconductorilor a facut posibila in anul 1970
integrarea, pentru prima data, a memoriei de date si a partii logice intr-un singur
cip din siliciu. De atunci au trebui sa treaca aproape 16 ani pand cand compania
franceza de telefonie PTT a introdus cartela inteligentd de telefon. Aceste
carduri inteligente, din prima generatie, contineau un cip de memorie $i erau cu
contact. Urmatoarea imbunatatire semnificativd a acestora a aparut prin
introducerea unui microprocesor intr-un card de identificare. Acest lucru a
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condus la posibilitatea de a rula software intr-un card inteligent, fapt
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care a permis cresterea semnificativa a securitdtii aplicatiilor care au fost create.

Ca urmare, cartelele inteligente pentru echipamentele terminale mobile precum
si noile carduri bancare au fost realizate exclusiv folosind cartele cu
MiCroprocesor.

Din cauza limitarilor tehnologiei radio existente in perioada respectiva,
primele incercari de introducere pe piata a cartelelor inteligente fard contact au
fost nregistrate pe la jumatatea anilor 1980.

Actualmente, cartelele inteligente fard contact sunt clasificate in functie
de tipul cuplajului in trei categorii: cuplaj apropiat, cuplaj la distanta, precum si
cuplaj in vecinatate.

Cartelele inteligente fard contact sunt utilizate intensiv atat in domeniul
platilor (transport public, taxare), cat si in cazul identificarii persoanei (cartele

de identitate, cartele de acces in institutii etc.).

5.2 Transport public
Transportul public este una dintre categoriile de aplicatii in care utilizarea
echipamentelor RFID, in general, si a cartelelor inteligente fard contact, in
special, si-a pus amprenta in mod deosebit, Tn special datoritd avantajelor
deosebite ce decurg din folosirea acestora ca permis electronic de calatorie. Din
acest punct de vedere, sistemul electronic de management al tarifarii trebuie sa
indeplineasca cerinte deosebite, in special in ceea ce priveste robustetea, viteza
de scriere si citire, precum si usurinta in utilizarea sa. Aceste cerinte pot fi
indeplinite, cel putin satisfacator, de echipamentele RFID. Uzual se folosesc
cartele inteligente fard contact de tipul ID-1 iar, mai nou, cartela este integrata
intr-un ceas de mana.

Inlocuirea tichetelor conventionale de calitorie cu sistemul electronic de

management al tarifarii bazat pe utilizarea cartelelor inteligente fara
2

I o«

ARLITEE A WL R CIRE AR MIHIETERLI MLUMNGIL FALEIF] FOREILIL SEESLAL. BLBETR AN IHETHUMEMTE HTHLETLPALE
PROTECTICD GOCIALT Pl Dl BOaT. 2013
AMPFOSLEL FLk 2 PEF] LLH



ELAN

Promovarea Culturii Antreprenoriale: Adaptabilitate, Dinamism, Initiativa in Industria Electronica
Investeste in oameni !

Proiect cofinantat din Fondul Social European prin

Programul Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013”

Tehnologia de identificare prin unde radio — RFID. Aplicatii
contact asigura tuturor celor implicati o serie intreaga de beneficii. Desi costul

de achizitie si implementare al unui sistem bazat pe cartelele fara contact este
sensibil mai ridicat decat in cazul unui sistem clasic, totusi o asemenea investitie
se poate amortiza intr-o perioada relativ scurtd de timp. Dintre beneficiile pe
care sistemul electronic le poate aduce atat calatorilor, cit si companiilor de
transport public de calatori, pot fi mentionate:
e beneficii pentru calatori:
v’ eliminarea numerarului, de vreme ce cartela de calatorie poate fi
incarcata, la data achizitionarii, cu o anumita suma de bani;
v’ cartelele inteligente preplatite raman valabile si in situatia in care
operatorul de transport modifica tariful unei calatorii;
v’ calatorul nu este nevoit sd cunoascd costul exact al calatoriet;
sistemul electronic va debita cartela cu suma corecta;
v’ abonamentele lunare de transport pot fi activate in orice zi a lunii,
perioada lor de valabilitate Tncepand de la prima taxare a cartelei.
e beneficii pentru conducatorul autovehiculului de transport persoane:
v nu mai este nevoit s vanda tichete de calatorie;
v’ nu are numerar in autovehicul;
v/ nu mai este nevoit ca la finalul turei de lucru sa facd gestiunea
incasarilor din ziua respectiva.
e beneficii pentru compania de transport:
v reducerea costurilor de intretinere si reparatii a echipamentelor de
distribuire automata a tichetelor de calatorie;
v" costul unei calatorii poate fi modificat fara necesitatea de a tipari

tichete noi, cu pretul actualizat.

5.3 Control acces

Sistemele electronice de  control automat al accesului folosind cartele
3
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purtatoare de date sunt utilizate frecvent pentru verificarea automatd a

autorizatiei de acces a persoanelor 1n cladiri cu diverse destinatii (birouri, spatii
de locuit, zone comerciale etc.).

Sistemele electronice folosite in acest scop se impart in doua categorii, cu
proprietati diferite: sisteme tip conectat (online, in lb. englezd), respectiv tip
deconectat (offline).

Sistemele tip conectat sunt de reguld utilizate in cazul verificarii
autorizatiei de acces a unui numar mare de persoane care intrd intr-un perimetru
printr-un numar redus de puncte de acces (check point, in 1b. englezd). Este
cazul, de exemplu, a intrarilor principale in cladirile de birouri sau in magazinele
comerciale. In aceastd situatie toate terminalele sistemului sunt conectate prin
intermediul unei retele la un calculator central. Acesta contine o baza de date in
care fiecarui terminal ii sunt asociate etichetele persoanelor autorizate pentru
accesul prin acel terminal. Informatia de autorizare generata de baza de date este
incarcata in terminale (sau in unitatile de control acces a usilor) prin intermediul
retelel si salvata intr-o tabela.

Sistemul permite schimbarea autorizarii individuale de acces printr-o
simpld modificare a unei inregistrdri in baza de date din calculatorul central.
Eticheta persoanei nu trebuie sa fie prezentd la momentul schimbarii Intrucat
modificarea are loc doar la nivelul bazei de date.

Etichetele personale ale unui sistem de tip conectat transmit un volum
redus de informatie, de exemplu un numar unic de acces. Acest lucru face
posibild si utilizarea unor etichete de tip citire/scriere.

Sistemele de tip deconectat sunt folosite in situatiile in care trebuie
gestionat accesul unui numdr redus de persoane in anumite inciperi (camere). in
acest caz fiecare terminal aflat la intrarea in camera contine memorata o lista de

identificatori individuali (key identifiers, in 1b. englezd), pentru care este permis
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accesul.

Eticheta (sub forma uzuala a unei cartele din PVC) contine stocatad intr-o
tabeld sau sub forma unor identificatori individuali informatia legatd de
camerele in care purtatorul etichetei (angajat, personal de paza etc.) are acces.
Terminalul amplasat la intrarea in camera compara identificatorii proprii cu cei
stocati in eticheta si permite accesul In momentul in care a gasit o pereche de
identificatori identici. Eticheta poate fi programatd la o statie centrald de
programare care poate fi localizatd, de exemplu, la receptia unui hotel. Intr-o
astfel de situatie cartela va putea fi programatd cu identificatorii camerelor in
care turistul are acces (camera proprie, piscina hotelului etc.), precum si cu
perioada de sedere a acestuia in hotel, la expirarea careia cartela va fi automat
invalidata.

Sistemele de tip deconectat nu necesitd cuplarea terminalelor la un

calculator central.

5.4 Identificarea animalelor

Gestionarea stocurilor de animale cu ajutorul unor sisteme electronice de
identificare se practica de peste 20 de ani, metoda fiind intens utilizata n
Europa. Pe langa aplicatiile interne pentru hranirea automatd si calculul
productivitatii, sistemele electronice pot fi utilizate si pentru controlul
epidemiilor, asigurarea calitdfii precum si pentru urmarirea originii unui animal.
Standardizarea procedurilor de codare si transmisiune a informatiei este
asigurata de standardele ISO 11784 si 11785. Acestea permit identificarea prin
unde radio a animalelor prin implantarea chiar sub pielea acestora a unei etichete
sub forma unui microcip. Frecventa standardizatd de lucru este de 143,2kHz,
lucru care permite folosirea unor etichete tip full-duplex (FDX) sau secventiale

(SEQ). In functie de zona in care vor fi atasate exista patru tipuri de etichete ce
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pot fi atagate unui animal:

v’ etichete tip guler, atasate de gatul animalului printr-o curea
Au avantajul ca pot fi usor transferate de la un animal la altul. Aplicatiile
posibile constau in controlul automat al hranirii si masurarea laptelui, In cazul
fermelor de vaci, de exemplu.

v’ etichete de ureche, atasate de urechea animalului prin intermediul unei

capse sau nit/surub

Aceste etichete pot contine un simplu cod de bare sau pot fi de tip RFID. Desi
mai ieftine, dezavantajul major al etichetelor cu cod de bare este cd pot citite
numai cu un cititor de mana plasat la cativa centimetri de acestea, In timp ce
etichetele RFID permit citirea lor de la distante de pana la 1m.

v’ etichete injectabile
In acest caz eticheta este introdusa sub pielea animalului prin intermediul unei
dispozitiv special. Scoaterea etichetei nu mai este asa de simplu de efectuat
precum 1n cazul primelor doud tipuri, aici ea necesitdnd operarea animalului.
Acest tip de etichetd este utilizatd in aplicatii cum ar fi verificarea/urmarirea
originii animalului si controlul epidemiilor. Eticheta injectabila este din sticla si
are o forma cilindrica cu lungimea de 10mm pana la 30mm. Ea este livratd de
producator intr-un ambalaj steril si contine, in ciuda dimensiunilor sale extrem
de reduse, un cip si antena din ferita.

v’ etichete tip “bolus”;
In acest caz eticheta este incapsulata intr-un recipient cilindric rezistent la acidul
gastric al animalului, realizat de exemplu din material ceramic. Acest recipient
este depozitat in rumenul animalului. Procedura de introducere a etichetei in
rumen este usoara si nu raneste animalul. Scoaterea etichetei este de regula
efectuata in abatoare, procedura fiind mai simpld decat in cazul etichetei

injectate.
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Din punctul de vedere al securitatii sistemului de identificare, etichetele

injectabile si cele tip bolus sunt cele mai sigure.

5.5 Imobilizarea electronica a autovehiculelor
Cresterea alarmanta a furturilor auto din anii 1990 a impus gésirea rapida a unor
solutii de sisteme anti-furt eficiente.

Un sistem anti-furt auto clasic este compus din sistemul de inchidere
centralizata si alarma integratd ale autovehiculului, comandate prin intermediul
unei telecomenzi. Aceasta este, in fapt, un emitator de mica putere, lucrand in
infrarosu sau 1n radiofrecventa pe frecventa de 433,92MHz si avand o raza de
actiune de 5-20m. Un astfel de dispozitiv anti-furt impune Insa prezenta unei
incuietori mecanice folositd la deschiderea usilor autovehiculului, in situatia
defectarii telecomenzii sau a descarcarii bateriei care alimenteaza telecomanda.
Acesta este un dezavantaj major din cauza faptului ca sistemul anti-furt nu poate
verifica autenticitatea cheii sau a dispozitivului mecanic introdus de o persoana
neautorizatd in incuietoarea mecanica a portierei vehiculului.

Dezvoltarea tehnologiei RFID a permis utilizarea etichetelor RFID pentru
verificarea autenticitatii cheii autovehiculului si, de aici, posibilitatea realizarii
unei functii de imobilizare electronicd prin blocarea pornirii motorului (a
aprinderii).

Intr-un sistem de imobilizare electronica eticheta RFID este incorporati in
cheia autovehiculului. Antena cititorului RFID este incorporatd in corpul
contactului vehiculului astfel incat, la introducerea cheii in contact are loc un
cuplaj inductiv intre etichetda si cititor. La rotirea cheii in vederea pornirii
motorului cititorul este activat si are loc transferul de informatie cu eticheta.

Verificarea autenticitdtii cheii poate fi efectuata prin trei proceduri diferite,
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sistemul de imobilizare permitand pornirea motorului numai daca autenticitatea

cheii este validata.

5.6 Urmarirea produselor

Identificarea corectd si cunoasterea cu exactitate a traseului unui bun/produs de
la producdtor si pand la desfacerea sa pot fi imbunatitite prin utilizarea
echipamentelor RFID. Din acest punct de vedere, identificarea §i urmarirea
containerelor care transporta recipiente cu gaz sub presiune sau produse chimice
este de mare actualitate, din cauza riscului ridicat implicat de astfel de
transporturi.

Uzual astfel de recipiente sunt transportate in containere concepute
special, deci al caror pref de cost (sau pretf de inchiriere, dupa caz) este ridicat.
Reincarcarea sau utilizarea unui recipient selectat gresit poate avea consecinge
extrem de severe asupra personalului si/sau asupra mediului. Aceste erori pot fi
prevenite prin utilizarea unui sistem electronic de identificare care sd completeze
informatiile ce se regasesc tiparite pe recipient gi/sau pe container.

Intr-o masurd destul de mare containerele in care se transporti diverse
marfuri sunt identificate folosind sistemul cu coduri de bare. Odata cu trecerea
timpului acest sistem a devenit nesatisfacdtor, in special din cauza limitarii
volumului de informatie care poate fi codata.

Utilizarea etichetelor RFID in locul conventionalului cod de bare are
avantajul cd permite stocarea si, de aici, punerea la dispozitie, a unei cantitati
mult mai mari de informatie. Astfel, folosirea acestui sistem in cazul
containerelor de marfa face posibila transmiterea unor informatii suplimentare
legate de transport, cum ar fi: confinut, volum, presiunea maxima a
gazului/produsului chimic din recipientele, detalii legate de proprietar etc. La

cerere, informatiile stocate pot fi protejate la citirea/scrierea neautorizata
8
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prin introducerea unor mecanisme suplimentare de autentificare in etichetele

RFID utilizate.

Cititoarele RFID dezvoltate pentru etichetele care echipeaza containerele
pot fi impartite Tn doua categorii: stationare, respectiv mobile.

Cititoarele stationare pot fi Incorporate intr-un sistem care recunoaste
automat containerele si care le poate elimina pe acelea care nu corespund unui
anumit criteriu.

Cititoarele mobile pot fi utilizate la identificarea corecta a recipientelor cu
gaz sub presiune aflate depozitate, de exemplu, Intr-o magazie sau atelier. Unele
dintre aceste cititoare sunt proiectate sa functioneze cu etichete fabricate de

diversi producatori.

5.7 Automatizari industriale

Procesele industriale de productie sunt in continud evolutie, pe masura
dezvoltarii si rafindrii conceptului de productie de masa. Rezultatul final il
constituie linia de asamblare, Tn care la o anumitd pozitie pe aceasta se
efectueazd o anumitd operatiune, ea repetandu-se dupa un anumit interval de
timp. Un astfel de proces de productie clasic este capabil sa produca in cantitati
mari obiecte identice atat ca forma cat si ca functii.

Posibilitatea de a produce automat diverse variante ale unui obiect
folosind o singura linie de asamblare conduce la necesitatea ca fiecare statie de
lucru din structura liniei sd poate recunoaste obiectul si etapa de prelucrare in
care se afla, astfel incat sa poatd aplica procesul industrial corespunzator. Initial,
acest lucru a putut fi obtinut prin atasarea de obiect a unei cartele de proces care
furniza operatorului toate informatiile necesare, tinand cont de statia de lucru.

Utilizarea tehnologiei RFID asigurd optiuni suplimentare in ceea ce

priveste marcarea unui obiect pe linia de asamblare. Astfel, este posibil ca,
9

I o«

ARLITEE A WL R CIRE AR MIHIETERLI MLUMNGIL FALEIF] FOREILIL SEESLAL. BLBETR AN IHETHUMEMTE HTHLETLPALE
PROTECTICD GOCIALT Pl Dl BOaT. 2013
AMPFOSLEL FLk 2 PEF] LLH



ELAN

Promovarea Culturii Antreprenoriale: Adaptabilitate, Dinamism, Initiativa in Industria Electronica
Investeste in oameni !

Proiect cofinantat din Fondul Social European prin

Programul Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013”

Tehnologia de identificare prin unde radio — RFID. Aplicatii
folosind etichete RFID, sa poata fi citite dar si scrise informatii referitoare la

starea curenta a obiectului. Un bun exemplu il constituie industria producétoare
de automobile. Multe autovehicule sunt produse in urma unei cereri i nu sunt
putine cazurile in care doud autovehicule nu trebuie sd iasd de pe linia de
asamblare echipate la fel sau avand aceeasi nuantd de culoare. Este nevoie, prin
urmare, ca un autovehicul sa poata fi cu precizie identificat la fiecare etapa de
asamblare. Din acest punct de vedere existd doud metode posibile de control
asupra sistemului pe baza informatiilor obiectului supus procesarii: control
centralizat, respectiv descentralizat.

in cazul controlului centralizat atit alimentarea liniei de asamblare cu
repere (componente) cat si stadiul obiectului asamblat sunt monitorizate
continuu iar informatia este trimisa si stocatd iIntr-o bazd de date intr-un
calculator central de proces. Intr-un astfel de sistem stadiul curent al obiectului
poate fi determinat fie prin coduri de bare, recunoastere optica a caracterelor sau
tehnologie RFID. Repornirea sistemului cauzata de o defectiune pe linia de
asamblare sau de o problema a software-ului de proces poate reprezenta un
moment critic.

Controlul descentralizat presupune controlul local al sistemului, complet
independent de calculatorul central de proces. Acest lucru este posibil prin
utilizarea unor etichete care pot fi citite si scrise. In acest caz fiecare obiect are
atagata o baza de date completa care confine informatii referitoare la identitatea
sa, starea sa curentd etc. Este nevoie ca obiectul sd poata fi “citit” la fiecare
statie de lucru si, suplimentar, ca aceasta informatie sd poata fi schimbata si
actualizata permanent. Dintre toate tehnologiile cunoscute de identificare, acest
lucru poate fi obtinut cu fiabilitatea necesard folosind doar etichete RFID ce pot

f1 scrise.
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5.8 Aplicatii medicale

Capacitatea etichetelor pasive de a functiona fiabil o perioada lunga de timp (de
ordinul anilor) fard o sursa proprie de energie constituie un argument solid in
favoarea utilizarii acestei tehnologii in domeniul medicinii umane.

Interesante de remarcat sunt incercarile, incununate cu succes, de utilizare
a uneil etichete pasive pentru a masura continuu presiunea intra-oculara a
pacientilor cu glaucom. Concret, in cazul acestor pacienti se foloseste o lentila
intraoculard artificiald si suplimentar, sistemul RFID, compus dintr-o eticheta
completa si un senzor de presiune capacitiv. Antena cititorului este integrata in
rama unei perechi de ochelari. In acest fel eticheta poate fi cititi continuu.
Stocarea datelor masurate se face cu ajutorul cititorului, conectat la perechea de

ochelari prin intermediul unui cablu.
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