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6. Descrierea subansamblelor unui sistem RFID tipic

Exemplele prezentate in capitolul 5 evidentiazd multitudinea aplicatiilor in care
tehnologia RFID si-a pus amprenta, permitand astfel cresterea numarului si a
calitatii serviciilor oferite in diverse domenii de activitate, a productivitatii
proceselor de productie, precum si imbunatatirea calitatii vietii.

Indiferent insa de tipul aplicatiei avut in vedere, utilizarea tehnologiei de
recunoastere prin unde radio presupune cunoasterea subansamblelor din care
este alcatuit un sistem RFID tipic precum si a modului in care acestea
interactioneaza.

6.1 Circulatia datelor intr-o aplicatie RFID

O aplicatie software proiectatd sa permita citirea informatiei de la un purtator de
date fara contact (o eticheta, de exemplu) sau scrierea informatiei intr-un alt
purtator de date necesitd utilizarea unui cititor de date fara contact, ca interfata.
Din punctul de vedere al aplicatiei, accesarea unui purtator de date trebuie sa fie
o procedura cat mai transparentd, adica operatiile de scriere/citire trebuie sa
difere cat mai putin posibil de cele intalnite, de exemplu, in cazul cartelelor
inteligente cu contact sau a EEPROM-urilor seriale.

Operatiile de citire/scriere intalnite in cazul unui purtator de date fara
contact sunt realizate pe principiul master-slave, asa cum este indicat in figura

6.1.
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Figura 6.1 Principiul master-slave intre aplicatia software, cititor si eticheta

Circulatia informatiei

Aceasta Tnseamnd faptul ca toate activitatile cititorului si ale etichetei sunt
initiate de aplicatia software. Intr-o reprezentare ierarhicd a sistemului RFID
aplicatia joacd rolul de master, iar cititorul, rol de slave, el fiind activat la
primirea unei comenzi tip scriere/citire de la aplicatie.

Pentru executia unei comenzi primite de la aplicatia software, cititorul
initiazd mai intdi o comunicatie cu eticheta. In aceastd proceduri cititorul joaca
rolul de master in raport cu eticheta. Rolul etichetei este prin urmare numai de a
raspunde comenzilor primite de la cititor, deci de slave.

Functiile principale ale unui cititor sunt:

e de a activa purtdtorul de date (eticheta);

e de a organiza comunicatia cu eticheta;

e de a transfera informatia intre aplicatia software si eticheta.
Trebuie subliniat faptul ca toate particularitafile unei comunicatii fara contact,
cum ar fi realizarea legaturii, a procedurii de autentificare, etc. sunt gestionate
numai de cititor.
6.2 Componentele unui cititor RFID
Cititoarelor utilizate curent in sistemele RFID pot fi diferentiate in functie de
modul de cuplaj cu eticheta (inductiv, electromagnetic), a tipului de protocol

utilizat In comunicatie (FDX, HDX sau SEQ), a procedurii de transmisie a
2
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datelor de la etichetd spre cititor, a domeniului de frecventa utilizat, etc. In ciuda

acestei diversitati, functionarea cititoarelor respecta aceleasi principii de baza.
Structura unui cititor RFID poate fi redusa la doua blocuri functionale
importante: unitatea de control si interfata de inalta frecventa, ca in figura 6.2.

La randul ei, aceasta interfata se compune dintr-un emitator i un receptor.
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Figura 6.2 Schema bloc a unui cititor RFID tipic

intregul sistem RFID din figura 6.2 poate fi controlat de o aplicatie
externd prin intermediul careia cititorului i1 sunt transmise diverse comenzi de
control.
Interfata de inalta frecventa are urmatoarele roluri:
e genereaza semnalul de Tnaltd frecventd care activeaza si alimenteaza
eticheta;
e moduleazd semnalul de inalta frecventd generat in vederea transmiterii
informatiei catre eticheta;
e receptioneazd si demoduleazi semnalul de IF (raspunsul) primit de la
eticheta.
Interfata IF contine doud cdi separate de comunicatic cu eticheta,
corespunzatoare sensului de circulatie al datelor spre/de la eticheta.

Unitatea de control a cititorului RFID indeplineste urmatoarele sarcini:
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e comunicd cu aplicatia software si executd instructiunile primite de la

aplicatie;
e cxecutd controlul comunicatiei cu eticheta, pe principiul master-slave;
e codeaza si decodeaza semnalul.
In cazul sistemelor avansate unitatea de control mai poate avea urmitoarele
functii suplimentare:
e cxecutia unui algoritm de evitare a coliziunilor;
e criptarea si decriptarea informatiei vehiculate intre cititor si eticheta;
e verificarea autenticitatii intre eticheta si cititor.
Pentru realizarea acestor functii complexe unitatea de control este echipata de
reguld cu un microprocesor. Ea poate contine, suplimentar, circuite integrate
specializate care efectueaza codarea/decodarea semnalului precum si procedurile
legate de criptare/decriptare, pentru a degreva microprocesorul de aceste sarcini.
Schimbul datelor intre aplicatia software ce ruleazd pe un calculator si

unitatea de control a cititorului RFID este efectuat prin intermediul unei interfete

RS232 sau RS485.
6.3 Exemplu de configuratie a unui cititor RFID
Multe aplicatii care utilizeaza sisteme de identificare fara contact necesita cateva
cititoare la un numar ridicat de etichete. Aceastad situatie poate fi Intalnita, de
exemplu, in cadrul sistemului de transport public de calitori. In fiecare
autovehicul sunt instalate cateva cititoare folosite zilnic de sute de catatori
pentru validarea tichetului individual (carteld inteligentd fara contact) de
calatorie. Aceeasi situatie este Intdlnitd in aplicatii cum ar fi identificarea
animalelor sau a containerelor, unde exista o discrepantd majord intre numarul
etichetelor intalnite si numarul cititoarelor utilizate. Din aceasta cauza cititoarele
sunt fabricate in loturi reduse continand cateva mii de cititoare.

Pe de alta parte, sistemele de imobilizare electronica necesitd un numar
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mare de cititoare. In ultimii 15 ani aproape fiecare masina a fost echipata cu un

astfel de sistem, lucru care a condus la o crestere deosebita a numarului de
cititoare necesare. Reducerea pretului de cost si tendinta miniaturizarii
componentelor prin integrarea unui numar redus de module functionale si-au pus
amprenta si asupra cititoarelor RFID. O configuratie tipicd de cititor contine
partea analogici integrati pe o pastild din siliciu. In acest fel, numirul
componentelor externe necesare este foarte mic. Din aceastd categorie face parte
cititorul RFID integrat IC U2270B, produs de ATMEL® si utilizat ca interfata de
IF integratd in cadrul sistemelor de identificare fird contact si a sistemelor de

imobilizare electronica.

Transponder/TAG Read/write base station
Carri
E_ OSC - arrier
< enable -
-
Transponder RF field __ Unlock
IC typ. 125 kHz 22708 MCU ™ System
_—
} NF read channel Data - o
output

Figura 6.3 Schema tipica de interconectare a CI U2270B

Acest circuit integrat contine urmatoarele module: sursa de alimentare
integrata, un oscilator, un etaj driver care alimenteaza antena cu camp
electromagnetic de RF precum si o serie de circuite pe lantul de procesare de
semnal necesare pentru conversia analog-digitald. Unitatea de control pentru
comanda circuitului este realizata cu un microprocesor extern.

Schema tipica de utilizare a U2270B este prezentatd in figura 6.3 iar
schema sa bloc in figura 6.4.

Dupa cum se observa in figura 6.4 blocul de emisie este alcatuit din
oscilatorul intern si din etajul driver pentru antena externd. Partea de receptie
este compusda dintr-un filtru tip trece-jos de ordin patru, un amplificator

diferential si un trigger Schmitt.
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Figura 6.4 Schema bloc a CI U2270B

6.4 Etichete RFID
Etichetele folosite in tehnologia RFID pot fi clasificate in etichete electronice

(sau purtator electronic de date), care contin un microcip, precum si etichete a
caror functionare se bazeaza pe exploatarea unor efecte fizice, cum ar fi, de
exemplu, etichetele pe 1 bit sau componentele cu undi acustica de suprafati. In
cele ce urmeaza va fi tratat cazul etichetelor din prima categorie.

La randul lor, etichetele RFID electronice pot fi clasificate in etichete cu
functie (unicd) de memorare, respectiv etichete care iIncorporeaza si un

microprocesor programabil (figura 6.5).

6.4.1 Etichete RFID cu functie de memorare

In aplicatiile curente pot fi intdlnite etichete cu functie de memorare foarte
variate, plecand de la configuratii simple cum ar fi eticheta de tip ,,numai citire”

si ajungand la structuri avansate, cu functii de criptare a datelor.
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Purtatori de informatie
in sistemele RFID
(etichete RFID)

I
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Eticheta pe 1 bit acusticd de suprafata
(SAW)

Automat de stare cu Microprocesor
memorie (programabil)

Figura 6.5 Clasificarea etichetelor RFID
Etichete cu functie de memorare sunt compuse dintr-o memorie tip RAM,
ROM, EEPROM sau FRAM si o interfatd de nalta frecventd cu rolul de a
permite comunicatia cu cititorul RFID si, in cazul etichetelor pasive, de a

asigura energia necesara functionarii etichetei (figura 6.6).
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Figura 6.6 Schema bloc a unei etichete RFID cu functie de memorare

Caracteristica principald a acestei familii de etichete este aceea cad ea
inglobeaza adresarea memoriei §i partea digitald de securizare a datelor intr-un

unic cip folosind un automat de stare.

6.4.2 Etichete RFID cu microprocesor (programabil)

Ca parte a cartelelor inteligente fara contact, etichete cu microprocesor au
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devenit extrem de populare in cadrul aplicatiilor actuale care folosesc tehnologia

RFID.

Elementul principal al unei asemenea etichete 1l constituie
microprocesorul (8051 sau 6805, de exemplu). Suplimentar, anumifi producatori
de etichete RFID cu microprocesor oferd, in acelasi microcip, si un co-procesor
folosit exclusiv pentru procesarea algoritmilor utilizati in procedura de

autentificare sau de criptare, in scopul cresterii vitezei de calcul (figura 6.7).

( )\
ROM
CPU (Sistem operare)
% Interfata [F |« >
Anten Bloc criptare EEPRQM.
€na (Date aplicatie)
RAM
\__Microcip etichetd J

Figura 6.7 Schema bloc a unei etichete RFID cu microprocesor

Cartelele inteligente cu microprocesor si fard contact posedd propriul
sistem de operare, optiune preluati de la cartelele inteligente cu contact. in cazul
cartelelor fara contact sistemul de operare gestioneaza transferul de date,
controlul comenzilor precum si executia algoritmilor criptografici (autentificare,
criptare/decriptare). Codul program este inscris Tn ROM si inclus in microcip 1n
etapa de fabricare folosind, in acest scop, 0 masca de expunere suplimentara

(mask programming, in 1b. englezd).

6.5 Productia de serie mica a etichetelor RFID si a cartelelor inteligente

fara contact

6.5.1. Productia etichetelor RFID

Din punct de vedere constructiv o eticheta RFID contine doud componente
majore: un circuit integrat (microcip) si corpul in care este incapsulat impreuna
cu antena.

Etapele corespunzatoare procesului tehnologic de fabricatie a
8
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etichetei pot fi grupate in trei parti: producerea microcipului, producerea antenei

precum si asamblarea si incapsularea celor doua parti. In figura 6.7 sunt

prezentate etapele acestui proces.

Wafer production I
Electrical function test I
Serial number programming I

Wafer sawing

Affixing in modules I
Coil contacting I

Electrical test

| Module manufacture

Semi-finished transponder

Manufacturing the
transponder coil

Pt Fitting into housing

Initialisation

Practical use

Figura 6.7 Etapele procesului de fabricatie a etichetelor RFID

6.5.2. Productia cartelelor inteligente fara contact
Cartelele inteligente fara contact reprezinta un tip special de eticheta RFID des

intdlnitd. Standardul DIN/ISO 7810 specifica formatul cartelelor inteligente
precum si a celor de identitate. Conform acestui standard, dimensiunile tipice ale
unei cartele inteligente sunt 85,46mm x 53,92mm x 0,76mm, + tolerantele
corespunzatoare. Grosimea cartelei, de numai 0,76mm, reprezintd o adevarata
provocare pentru producdtorii de cartele inteligente fard contact deoarece
introduce limite stricte a dimensiunilor posibile ale antenei si microcipului.

O cartela inteligentd fara contact poate fi de exemplu realizata din patru

folii de PVC, fiecare folie avand o grosime de aproximativ 0,2mm: doua folii

9
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interioare care sunt introduse in interiorul cartelei si doua folii exterioare care

vor forma partea superioara a cartelei. Cartelele inteligente sunt fabricate in foi
care contin 21, 24 sau 48 de bucati. Structura tipicd a unei cartele inteligente fara
contact este prezentata in figura 6.8. Pe cele doua folii exterioare sunt, de regula,

efectuate marcaje folosind instrumente color de tiparit de inalta calitate.

Folie superioara Umpluturd
\\ /
Folie interioara —= ﬂmyena
ﬁ-@ _I_/F_olie purtitoare
Modul microcip T~ Folie superioara

Figura 6.8 Structura unei cartele inteligente fara contact
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